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INFRAESTRUCTURA CRÍTICA
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• Analítica, Inteligencia Artificial, Algoritmos,
Predicción, Estabilidad del Sistema, Proyección de
Demanda, despacho de Generación.

Inteligencia Operacional

• Scada, ERP , MRP, Software de Gestión, Monitoreo,
Sincrofasores, Ondas Viajeras, Estimación de
estados, Simuladores eléctricos.

Sistemas

•Protocolos de comunicación, Medios Físicos (FO, Onda
Portadora, Radio, Microondas, Satélite, GPRS), Equipos
Físicos (SDH, PDH, Routers, MPLS, DWDM, GPON).

Comunicaciones

• Lógicas de Automatismos, Algoritmos de Protección
Eléctrica, Supervisión, Control, Registro de Eventos,
Almacenamiento de Comtrade, Auto diagnósticos.

Procesamiento

• Protocolos de Comunicación, Medios Físicos (Fibra
Óptica, SFTP, Seriales RS232-RS485)

Transporte de 
Información

•Gateway, RTU (Remote Terminal Unit), IED,
Controladores, Protecciones, Teleprotecciones,
Registradores de Fallas, PMU, Routers, Switches, RedBox.

Dispositivos y 
Componentes 
Inteligentes

• Sensores, BI/BO/AI Controladores, BI/BO/AI
Protecciones, BI/BO/AI RTU, Transductores, Maletas
de Pruebas, Mediciones Indirectas.

Enlace de Datos Físicos

• Equipos de Potencia (Interruptores, Seccionadores,
Transformadores, CT’s, PT’s, Descargadores etc.),
Líneas de Transmisión, Torres, Merging Unit.

Elementos Físicos
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CENTRO NACIONAL DE DESPACHO
Servidores y Bases de Datos

Servidores y Bases de Datos

Sistemas de 
MonitoreoSCADA

Sistemas de 
Gestión

Sistemas de 
Adquisición

RED WAN

SDH MPLS / ETH GPRS

RED WAN

PLP OP

MÚLTIPLES REDES

SATELITAL

Diferenciales de Línea y Tele protecciones

Router/Firewall

MÚLTIPLES REDES

SW VideoSW CorporativaSW Voz IPSW GestiónSW Control & Protección

REDES CONTROL, PROTECCIÓN, GESTIÓN

RED GESTIÓN

RED BUS DE PROCESO

MÚLTIPLES REDES

Sistemas de Control, Gateway, RTU, PLC. IHM, PC Gestión,
Servidores

Registradores,
PMU

Relés de Protección Maletas de Prueba

Merging Unit, CT Ópticos Maletas de Prueba
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ACTIVOS PRIMARIOS 
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ACTIVOS SECUNDARIOS



ACTIVOS TERCIARIOS



UI User Interface

SDM Source Data Management

DMS Distribution Management System

DTS Dispatcher Training Simulator

HIS Historical Information System

SC Supervisory Control

PA Power Applications

XPS Expert System

ADM Archives HIS Administration

GIS Geographic Information System

TCI Telecommunication Interface

IFS Independent Frint-End System

CA Communication Applications

DW Display Wall

LAN Local Area Network

HMI Human Machine Interface

RTU Remote Terminal Unit

MED Medidor

SER Servidor

IED Intelligent Electronic Device

PMU Phasor Measurement Unit

CS Controlador de Subestación

SM Sistema de Monitoreo

PLC Programmable Logic Controller

MP Maletas de Prueba

87L Diferencial de Línea

TP Teleprotección

REG Registrador de Fallas

MU Merging Unit

CDB Conexión a Bases de Datos

PP Protocolo Propietario

PTP Precision Time Protocol

NTP Network Time Protocol

CENTRO NACIONAL DE DESPACHO

UI

DW

CA
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CENTRO CONTROL DE TRANSMISIÓN
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SUBESTACIONES TRANSMISIÓN CONVENCIONALES

HMI RTU RELÉS MED

LAN

CDBOPC
PP

RS485 RS232

DNP3 MODBUS IEC101
IEC104 IEC103

SUBESTACIONES TRANSMISIÓN ACTUALES
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MED

MU
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MPREG
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PLCTP
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87L

RTU CS

CDB IEC61850

IEC104
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HTTPS
NTP
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HTTPS

TCP/IPSERIAL

TCP/IP

IEC 60870-5-104 IEC 61850IEC 60870-5-101

LAN

LAN

LAN

LAN

PTP

Servicio Protocolo Puerto

IEC 60870-5-104 TCP 2404 - 2405

OPC TCP 135

OPC XML DA TCP 8081

Modbus TCP 502

DNP 3.0 TCP 20000

IEC 61850 Server TCP 102

Propietario Registradores TCP 4847

NTP UDP 123

Remote Server TCP 7912

Propietario IHM TCP 10501 - 10502

Propietario Gestion Siemens TCP 508-509

Propietario Gestion ABB TCP 5555 - 5556

IPSec UDP 500

PTP IEEE 1588 UDP 319 - 320

HTTPS TCP 443

ICCP TCP 102

SNMP UDP 161

FTP TCP 20 - 21

SSH TCP 22





AMENAZAS

VULNERABILIDADES

ANÁLISIS DE PROBABILIDAD

VALORACIÓN DE IMPACTO

NIVEL DE RIESGO

IMPLEMENTACIÓN DE 
CONTROLES

SISTEMA DE TRANSMISION DE ENERGÍA
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Amenaza Propiedad Afectada Vulnerabilidad Categoria de riesgo Tipo de Riesgo Impacto Probabilidad

Sitio web malicioso Confidencialidad Protección de límites Riesgos de control Riesgos conocidos Moderado Probable

Virus Confidencialidad Protección de límites Riesgos de peligro Riesgos conocidos Menor Probable

Trojan Horse Integridad Mínima funcionalidad Riesgos de peligro Riesgos conocidos Menor Probable

Gusano (worm) Confidencialidad Mínima funcionalidad Riesgos de peligro Riesgos conocidos Moderado Probable

Spyware Confidencialidad Monitoreo del sistema de información Riesgos de peligro Riesgos emergentes Moderado Probable

Keystroke Logger Confidencialidad Gestión de cuentas Riesgos de control Riesgos conocidos Mayor Probable

Malware Integridad Mínima funcionalidad Riesgos de peligro Riesgos emergentes Mayor Casi seguro

DOS/DDOS Disponibilidad Identificación y Autenticación Riesgos de control Riesgos conocidos Severo Casi seguro

Bot Integridad Acceso remoto Riesgos de control Riesgos conocidos Severo Casi seguro

Hack No-repudio Protección de límites Riesgos de control Riesgos latentes Mayor Probable

Phishing Confidencialidad Identificación y Autenticación Riesgos de control Riesgos focalizados Mayor Probable

Spoofing No-repudio Entrenamiento en conciencia de seguridad Riesgos de control Riesgos emergentes Moderado Probable

Spoofing DNS Confidencialidad Confidencialidad e integridad de la transmisión Riesgos de control Riesgos conocidos Moderado Probable

Exploit Integridad Remediación de defectos Riesgos de control Riesgos emergentes Severo Probable

Clickjacking No-repudio Entrenamiento en conciencia de seguridad Riesgos de control Riesgos conocidos Moderado Casi seguro

Inyección SQL Confidencialidad Monitoreo del sistema de información Riesgos de peligro Riesgos latentes Mayor Probable

Ingeniería social No-repudio Entrenamiento en conciencia de seguridad Riesgos de oportunidad Riesgos focalizados Menor Casi seguro

Ransomware Integridad Protección de la información en reposo Riesgos de peligro Riesgos latentes Mayor Improbable

Ciberterorismo Integridad Control de acceso físico Riesgos de control Riesgos latentes Severo Posible

Ciberespionaje Confidencialidad Confidencialidad e integridad de la transmisión Riesgos de control Riesgos latentes Mayor Improbable

Vulnerabilidades en TO Disponibilidad Mínima funcionalidad Riesgos de oportunidad Riesgos focalizados Severo Probable

Rootkits en PLC Integridad Mínima funcionalidad Riesgos de control Riesgos focalizados Severo Posible

USB Driveby Integridad Uso de dispositivos media Riesgos de peligro Riesgos conocidos Moderado Posible

Man in the middle Integridad Protección de límites Riesgos de peligro Riesgos emergentes Mayor Posible

Suplantación de señales de control Integridad Mínima funcionalidad Riesgos de peligro Riesgos focalizados Severo Posible

Configuraciones inadecuadas Disponibilidad Asignación de recursos Riesgos de control Riesgos conocidos Mayor Probable

Controles de acceso débiles Confidencialidad Bajos privilegios Riesgos de control Riesgos conocidos Mayor Probable

Obsolecencia tecnológica Disponibilidad Análisis de impacto de seguridad Riesgos de peligro Riesgos focalizados Moderado Posible

Convergencia TI TO Disponibilidad Asignación de recursos Riesgos de peligro Riesgos emergentes Mayor Probable

Sistemas no actualizados Integridad Configuración de ajustes Riesgos de control Riesgos focalizados Moderado Probable

Puertos lógicos no controlados Confidencialidad Configuración de ajustes Riesgos de control Riesgos conocidos Moderado Probable

Bajo conocimiento especializado Integridad Asignación de recursos Riesgos de control Riesgos conocidos Menor Probable

Falta de conciencia situacional Disponibilidad Entrenamiento en conciencia de seguridad Riesgos de peligro Riesgos conocidos Moderado Probable

Ataques a sistemas de protecciones Integridad Protección de límites Riesgos de control Riesgos focalizados Severo Posible

Ataques a dispositivos de safety Integridad Protección de límites Riesgos de control Riesgos focalizados Mayor Posible

Ataques a sistemas control y RTUs Integridad Protección de límites Riesgos de control Riesgos focalizados Severo Posible

Ataques a sistemas de comunicaciones Integridad Protección de límites Riesgos de control Riesgos latentes Mayor Probable



𝐼𝑉𝑂 = 0,4 ∗ 𝐷𝑁𝐴𝑛 + 0,4 ∗ 𝑃𝐶 + 0,2 ∗ 𝑃𝑆𝑛

Rango Bajo: >=0,3; Rango Medio 0,3> & <=0,7 ; Rango Alto >0,7

Demanda No Atendida (DNA): 𝐷𝑁𝐴 ≤ 1000𝑀𝑊ℎ = 0,1 + 0,6 ∗
ሿ𝐷𝑁𝐴 [𝑀𝑊ℎ

ሿ1000 [𝑀𝑊ℎ

INDICADOR DE VULNERABILIDAD OPERATIVA

𝐷𝑁𝐴 > 1000𝑀𝑊ℎ = 0,7 + 0,3 ∗
ሿ𝐷𝑁𝐴 [𝑀𝑊ℎ

ሿ5000 [𝑀𝑊ℎ

Pérdida de Conectividad (PC): PL = 1 − ΤKL′ KL Donde KL es el número de líneas
disponibles antes del ataque y KL'
representa el número de líneas
disponibles luego del ataque.

Ponderación de Subestación (PS): 𝑃𝑆𝑛 → 𝑃𝑆 ≤ 3000 (𝐷𝑒 𝑇𝑎𝑏𝑙𝑎 7) = 0,1 + 0,6 ∗
𝑃𝑆

3000

𝑃𝑆𝑛 → 𝑃𝑆 > 3000 (𝐷𝑒 𝑇𝑎𝑏𝑙𝑎 7) = 0,7 + 0,3 ∗
𝑃𝑆

10000

Tensión de Línea Valor de Peso por Línea

100kV a 199kV 300

200kV a 299kV 700

300kV a 499kV 1300

>= 500kV 1500

Calcular indicador 
de vulnerabilidad 

operativa

Se escoge el escenario de despacho y
demanda real, que produce el mayor
flujo de energía por la subestación.

Simular la contingencia de la
subestación.

Simular el escenario con la
salida de las barras afectadas.

¿Hay líneas o 
equipos 

sobrecargados?

No

Si

¿Hay  Desviación 
de voltaje > a ±

10%?

Simular el escenario con la
salida de líneas y equipos
sobrecargados.

¿La Frecuencia 
se sale del rango 
59.8 - 60.2 Hz?

No
Simular el escenario con la
salida de los generadores y
equipos afectados.

Si

Si

No

¿Se genera 
Demanda No 

Atendida?

Inicio

Fin

Calcular la Demanda No 
Atendida normalizada en el 

escenario de simulación.

Calcular valor pérdida de 
conectividad   (Ecu. 2) 

Calcular ponderación de la 
subestación (Tabla 7).

Si

No



INDICADOR DE VULNERABILIDAD DE SISTEMA

𝑰𝑽𝑺 = 𝟏 −
𝟏

𝟕
∗ 𝑰𝑨𝑪 +

𝟏

𝟕
∗ 𝑻𝑹𝑬+

𝟏

𝟕
∗ 𝑼𝑪 +

𝟏

𝟕
∗ 𝑺𝑰 +

𝟏

𝟕
∗ 𝑫𝑪 +

𝟏

𝟕
∗ 𝑹𝑫𝑭 +

𝟏

𝟕
∗ 𝑹𝑨

Rango Bajo: >=0,3; Rango Medio 0,3> & <=0,7 ; Rango Alto >0,7



¿ PERO SI ES POSIBLE AFECTAR UN 
ACTIVO?



ESTUDIO DE CASO
LA SUBESTACIÓN ESTA INTERCONECTADO A 230 kV



ESTUDIO DE CASO
Identificación de activos primarios

SE IDENTIFICAN PARA EL SISTEMA 
DE TRANSMISIÓN DE ENERGÍA 12 

ACTIVOS PRIMARIOS



ESTUDIO DE CASO
Escaneo de protocolos

Protocolo de red Tipo Puerto

IEC 60870-5-104 TCP 2404 - 2405

IEC 61850 Server TCP 102

Registradores GE TCP 4847

NTP UDP 123

Remote Server TCP 7912

IHM TCP 10501

Redundancia Gateway 10500

Propietario Gestion Siemens TCP 508-509

Propietario Gestion ABB TCP 5555 - 5556

HTTPS TCP 443

HTTP TCP 80

FTP TCP 20 - 21

ICCP TCP 102

SNMP UDP 161

IRIG-B SERIAL P2P

IEC 60870-5-101 SERIAL RS232



ESTUDIO DE CASO
Identificación de protocolos y aplicaciones

UI User Interface

SDM Source Data Management

DMS Distribution Management System

DTS Dispatcher Training Simulator

HIS Historical Information System

SC Supervisory Control

PA Power Applications

XPS Expert System

ADM Archives HIS Administration

GIS Geographic Information System

TCI Telecommunication Interface

IFS Independent Frint-End System

CA Communication Applications

DW Display Wall

LAN Local Area Network

HMI Human Machine Interface

RTU Remote Terminal Unit

MED Medidor

SER Servidor

IED Intelligent Electronic Device

PMU Phasor Measurement Unit

CS Controlador de Subestación

SM Sistema de Monitoreo

PLC Programmable Logic Controller

MP Maletas de Prueba

87L Diferencial de Línea

TP Teleprotección

REG Registrador de Fallas

MU Merging Unit

CDB Conexión a Bases de Datos

PP Protocolo Propietario

PTP Precision Time Protocol

NTP Network Time Protocol

CENTRO NACIONAL DE DESPACHO

CENTRO CONTROL DE TRANSMISIÓN

UI

DW

CA

SDM

ADMIFS

DMS

TCI

DTS

GIS

HIS

SCCDB FTP
PP

Bancos 115kV

RTU

RS232

IEC101

SUBESTACIÓN DE TRANSMISIÓN EVALUADA

HMI

MED

REG

IED

TP

PMU

87LCS

CDB IEC61850

HTTPS

ICCP

HTTPS

TCP/IP

TCP/IP

IEC 60870-5-104

IE
C

6
1

8
5

0

LAN

LAN

LAN

TCP/IP
NTP

HSR PRP

C. Reactivos 230kV

CS

LAN

IEDSM

PLC

IEC61850IEC104

NTP

IE
C

1
0

4

TCP/IP

IE
C

1
0

1

IRIG B

SNMP
IRIG B

SNMP

FUNCIONAN LOS 
PROTOCOLOS DE 

COMUNICACIÓN IEC 61850, 
IEC 60870-5-104, IEC 

60870-5-101, IRIG-B, HSR, 
PRP, SNMP



ESTUDIO DE CASO
Interpretación de tramas 



ESTUDIO DE CASO
Descubrimiento de red con ping



ESTUDIO DE CASO
Descubrimiento de red con ping

IP  IDENTIFICADA NOMBRE IED GATEWAY SUBRED
TIEMPO 

P ING

VERSION 

SNMP
DESCRIPCION TIPO EQUIPO MAC

LINK 

CANAL 1

LINK 

CANAL 2
PROTOCOLO

SERVIDOR 

SNTP
SERIAL REFERENCIA

XX.X.XXX.61
2D2_R02_F003

 
XX.X.XXX.1  255.255.255.0  2 ms  V3

SIPROTEC5 ETH- BB- 2FO Firmware 

(FW) V07.54.01.995
sip5com 00 00 7A CC 00 14 Up Up HSR XX.X.XXX.161 BF1410025962 C53207A 602B110 1

XX.X.XXX.62
2D2_R02_F004

 
XX.X.XXX.1  255.255.255.0  1 ms  V3 SIPROTEC 5 sip5com 00 00 7A CC 00 14 Up Up HSR XX.X.XXX.161 BF1802072804 C53207A 602B110 2

XX.X.XXX.63
2D3_R03_F003

 
XX.X.XXX.1  255.255.255.0  1 ms  V3

SIPROTEC5 ETH- BB- 2FO Firmware 

(FW) V07.31.03.995
sip5com 00 00 7A CC 00 14 Up Up HSR XX.X.XXX.161 BF1410025956 C53207A 602B110 1

XX.X.XXX.64
2D3_R03_F004

 
XX.X.XXX.1  255.255.255.0  1 ms  V2

SIPROTEC4 EN100_O V04.29.01_01 

Ed2

EN100_O 

F004_D3/SIP098EFFCF94
00 09 8E FF CF 94 Up Up HSR XX.X.XXX.161 N/E N/E

XX.X.XXX.65
2D4_R04_F003

 
XX.X.XXX.1  255.255.255.0  2 ms  V3

SIPROTEC5 ETH- BB- 2FO Firmware 

(FW) V07.31.03.995
sip5com 00 00 7A CC 00 14 Up Up HSR XX.X.XXX.161 BF1410025963 C53207A 602B110 1

XX.X.XXX.66
2D4_R04_F004

 
XX.X.XXX.1  255.255.255.0  <1 ms  V2

SIPROTEC4 EN100_O V04.29.01_01 

Ed2

EN100_O 

F004_D4/SIP098EFFCE2F
00 09 8E FF CE 2F Up Up HSR XX.X.XXX.161 N/E N/E

XX.X.XXX.67
2D5_R05_F003

 
XX.X.XXX.1  255.255.255.0  2 ms  V3

SIPROTEC5 ETH- BB- 2FO Firmware 

(FW) V07.31.03.995
sip5com 00 00 7A CC 00 14 Up Up HSR XX.X.XXX.161 BF1512061443 C53207A 602B110 1

XX.X.XXX.68
2D5_R05_F004

 
XX.X.XXX.1  255.255.255.0  1 ms  V2

SIPROTEC4 EN100_O V04.29.01_01 

Ed2

EN100_O 

F004_D5/SIP098EFFCE32
00 09 8E FF CE 32 Up Up HSR XX.X.XXX.161 N/E N/E

XX.X.XXX.69
2D6_R06_F003

 
XX.X.XXX.1  255.255.255.0  1 ms  V3

SIPROTEC5 ETH- BB- 2FO Firmware 

(FW) V07.31.03.995
sip5com 00 00 7A CC 00 14 Up Up HSR XX.X.XXX.161 BF1410025942 C53207A 602B110 1

XX.X.XXX.70
2D7_R07_F003

 
XX.X.XXX.1  255.255.255.0  1 ms  V3

SIPROTEC5 ETH- BB- 2FO Firmware 

(FW) V07.54.01.995
sip5com 00 00 7A CC 00 14 Up Up HSR XX.X.XXX.161 BF1410025950 C53207A 602B110 1

XX.X.XXX.71
2D7_R07_F004

 
XX.X.XXX.1  255.255.255.0  2 ms  V3 SIPROTEC 5 sip5com 00 00 7A CC 00 14 Up Up HSR XX.X.XXX.161 BF1802072821 C53207A 602B110 2

XX.X.XXX.72
2D9_R09_F003

 
XX.X.XXX.1  255.255.255.0  1 ms  V3

SIPROTEC5 ETH- BB- 2FO Firmware 

(FW) V07.31.03.995
sip5com 00 00 7A CC 00 14 Up Up HSR XX.X.XXX.161 BF1510048742 C53207A 602B110 1

XX.X.XXX.73
2D9_R09_F004

 
XX.X.XXX.1  255.255.255.0  1 ms  V2

SIPROTEC4 EN100_O V04.29.01_01 

Ed2

EN100_O 

F004_D9/SIP098EFFCF98
00 09 8E FF CF 98 Up Up HSR XX.X.XXX.161 N/E N/E

XX.X.XXX.74
2D10_R10_F00

3 
XX.X.XXX.1  255.255.255.0  2 ms  V3

SIPROTEC5 ETH- BB- 2FO Firmware 

(FW) V07.31.03.995
sip5com 00 00 7A CC 00 14 Up Up HSR XX.X.XXX.161 BF1410025964 C53207A 602B110 1

XX.X.XXX.75
2D10_R10_F00

4 
XX.X.XXX.1  255.255.255.0  1 ms  V2

SIPROTEC4 EN100_O V04.29.01_01 

Ed2

EN100_O 

F004_D10/SIP098EFFCE30
00 09 8E FF CE 30 Up Up HSR XX.X.XXX.161 N/E N/E

XX.X.XXX.76
2D12_R12_F00

3 
XX.X.XXX.1  255.255.255.0  2 ms  V3

SIPROTEC5 ETH- BB- 2FO Firmware 

(FW) V07.31.03.995
sip5com 00 00 7A CC 00 14 Up Up HSR XX.X.XXX.161 BF1410025965 C53207A 602B110 1

XX.X.XXX.77
2D12_R12_F00

4 
XX.X.XXX.1  255.255.255.0  <1 ms  V2

SIPROTEC4 EN100_O V04.29.01_01 

Ed2

EN100_O 

F004_D12/SIP098EFFCE2D
00 09 8E FF CE 2D Up Up HSR XX.X.XXX.161 N/E N/E

XX.X.XXX.121 2D2_w02_D001  XX.X.XXX.1  255.255.255.0  1 ms  V3
SIPROTEC5 ETH- BB- 2FO Firmware 

(FW) V07.31.03.995
sip5com 00 00 7A CC 00 14 Up Up HSR XX.X.XXX.161 BF1410025966 C53207A 602B110 1

XX.X.XXX.122 2D3_w03_D001  XX.X.XXX.1  255.255.255.0  2 ms  V3
SIPROTEC5 ETH- BB- 2FO Firmware 

(FW) V07.31.03.995
sip5com 00 00 7A CC 00 14 Up Up HSR XX.X.XXX.161 BF1410061244 C53207A 602B110 1

XX.X.XXX.123 2D4_w04_D001  XX.X.XXX.1  255.255.255.0  2 ms  V3
SIPROTEC5 ETH- BB- 2FO Firmware 

(FW) V07.31.03.995
sip5com 00 00 7A CC 00 14 Up Up HSR XX.X.XXX.161 BF1410061221 C53207A 602B110 1

XX.X.XXX.124
2D5_W05_D001

 
XX.X.XXX.1  255.255.255.0  1 ms  V3

SIPROTEC5 ETH- BB- 2FO Firmware 

(FW) V07.31.03.995
sip5com 00 00 7A CC 00 14 Up Up HSR XX.X.XXX.161 BF1410061235 C53207A 602B110 1

XX.X.XXX.125
2D6_W06_D001

 
XX.X.XXX.1  255.255.255.0  1 ms  V3

SIPROTEC5 ETH- BB- 2FO Firmware 

(FW) V07.31.03.995
sip5com 00 00 7A CC 00 14 Up Up HSR XX.X.XXX.161 BF1410039613 C53207A 602B110 1

XX.X.XXX.126
2D7_W07_D001

 
XX.X.XXX.1  255.255.255.0  2 ms  V3

SIPROTEC5 ETH- BB- 2FO Firmware 

(FW) V07.31.03.995
sip5com 00 00 7A CC 00 14 Up Up HSR XX.X.XXX.161 BF1410061223 C53207A 602B110 1

XX.X.XXX.127
2D9_W09_D001

 
XX.X.XXX.1  255.255.255.0  1 ms  V3

SIPROTEC5 ETH- BB- 2FO Firmware 

(FW) V07.31.03.995
sip5com 00 00 7A CC 00 14 Up Up HSR XX.X.XXX.161 BF1410061228 C53207A 602B110 1

XX.X.XXX.128
2D10_W10_D00

1 
XX.X.XXX.1  255.255.255.0  1 ms  V3

SIPROTEC5 ETH- BB- 2FO Firmware 

(FW) V07.31.03.995
sip5com 00 00 7A CC 00 14 Up Up HSR XX.X.XXX.161 BF1410025930 C53207A 602B110 1
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ESTUDIO DE CASO
Escaneo de servicios abiertos equipos de cómputo



ESTUDIO DE CASO
Ataque de fuerza bruta para identificar credenciales RDP



ESTUDIO DE CASO
Descubrimiento de configuración de Router/Firewall

PUERTO ROUTER DESTINO

LM1/1 RESERVA

LM1/2 104 SU1

LM1/3 Gestion CYP

LM1/4 104 SU2

LM1/5 Gestion -RF y SVC

LM1/6 RESERVA

LM2/1 RESERVA

LM2/2 RESERVA

LM2/3 RESERVA

LM2/4 RESERVA

LM2/5 RESERVA

LM2/6 RESERVA

LM3/1 SDH - P1 VIDEO

LM3/2 SDH Corporativa

LM3/3 SDH - TELEFONO

LM3/4 SDH - CCT

LM4/1 Gestion -RF y SVC

LM4/2 SDH  - Gestion CYP

LM4/3 SDH  - Teleprotección - Gestion

LM4/4 SDH  - Gestion CYP



ESTUDIO DE CASO
Ingreso equipo de comunicación remoto desde el Router local



ESTUDIO DE CASO
Vulnerabilidades de sistemas operativos
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Vulnerabilidades de dispositivos OT instalados 



ESTUDIO DE CASO
Vulnerabilidades de dispositivos OT instalados 



ESTUDIO DE CASO
Cálculo del IVO
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ESTUDIO DE CASO
Cálculo del IVO

𝐷𝑁𝐴[𝑀𝑊ℎሿ = 259,93[𝑀𝑊ሿ ∗ 2

ሿ𝐷𝑁𝐴[𝑀𝑊ℎሿ = 519,86[𝑀𝑊ℎ

𝐷𝑁𝐴 ≤ 1000𝑀𝑊ℎ = 0,1 + 0,6 ∗
ሿ519,86[𝑀𝑊ℎ

ሿ1000 [𝑀𝑊ℎ

𝑫𝑵𝑨𝒏 = 𝟎, 𝟒𝟏

PC = 1 − Τ51 64

𝐏𝐂 = 𝟎, 𝟐𝟎

𝑃𝑆 = 4 ∗ 300 + 5 ∗ 700

𝑃𝑆 = 4700

𝑃𝑆𝑛 = 0,7 + 0,3 ∗
4700

10000

𝑷𝑺𝒏 = 𝟎, 𝟖𝟒

𝐼𝑉𝑂 = 0,4 ∗ 0,41 + 0,4 ∗ 0,20 + 0,2 ∗ 0,84

𝑰𝑽𝑶 = 𝟎, 𝟒𝟐



ESTUDIO DE CASO
Cálculo del IVS

𝐼𝐴𝐶 =
1 ∗ 2 + 3

16
= 0,312 𝑇𝑅𝐸 =

1 ∗ 2 + 0

6
= 0,333

𝑈𝐶 =
2 ∗ 2 + 2

14
= 0,428 𝑆𝐼 =

0 ∗ 2 + 0

10
= 0

𝐷𝐶 =
0 ∗ 2 + 2

8
= 0,250

𝑅𝐷𝐹 =
4 ∗ 2 + 2

12
= 0,833

𝑅𝐴 =
3 ∗ 2 + 1

18
= 0,388

𝑰𝑽𝑺 = 𝟏 −
𝟏

𝟕
∗ 𝟎, 𝟑𝟏𝟐 + 𝟎, 𝟑𝟑𝟑 + 𝟎, 𝟒𝟐𝟖 + 𝟎 + 𝟎, 𝟐𝟓𝟎 + 𝟎, 𝟖𝟑𝟑 + 𝟎, 𝟑𝟖𝟖

𝑰𝑽𝑺 = 𝟎, 𝟔𝟑𝟕



ESTUDIO DE CASO

𝑰𝑽𝑶 = 𝟎, 𝟒𝟐𝟎 => 42,0%

𝑰𝑽𝑺 = 𝟎, 𝟔𝟑𝟕 => 63,7%

Rango Medio 0,3> & <=0,7

Juan Carlos Carreño Pérez
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IVO
Si se tiene simultaneidad de afectación > N-2 con
otra subestación del área de influencia, con una
alta probabilidad podría generar un blackout.



¡MUCHAS 

GRACIAS!

jcarreno@geb.com.co
jccarrenop@correo.udistrital.edu.co
https://www.linkedin.com/in/juan-carlos-

carreño-perez-891262132

mailto:jccarrenop@correo.udistrital.edu.co
mailto:jccarrenop@correo.udistrital.edu.co



