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MODELO DE FUNCIONAMIENTO

Inteligencia Operacional

Comunicaciones

SERVICIOS REMOTOS

Procesamiento

Transporte de
Informacion

Dispositivos y

Componentes
Inteligentes

Enlace de Datos Fisicos

SERVICIOS LOCALES

Elementos Fisicos

®
O,
©
®
®
®
®

/—\T

e Analitica, Inteligencia  Artificial,  Algoritmos,
Prediccion, Estabilidad del Sistema, Proyeccién de
Demanda, despacho de Generacion.

e Scada, ERP , MRP, Software de Gestion, Monitoreo,
Sincrofasores, Ondas Viajeras, Estimacién de
estados, Simuladores eléctricos.

eProtocolos de comunicacion, Medios Fisicos (FO, Onda
Portadora, Radio, Microondas, Satélite, GPRS), Equipos
Fisicos (SDH, PDH, Routers, MPLS, DWDM, GPON).

¢ Ldgicas de Automatismos, Algoritmos de Proteccion
Eléctrica, Supervision, Control, Registro de Eventos,
Almacenamiento de Comtrade, Auto diagndsticos.

* Protocolos de Comunicacion, Medios Fisicos (Fibra
Optica, SFTP, Seriales R$232-RS485)

eGateway, RTU (Remote Terminal Unit), IED,
Controladores, Protecciones, Teleprotecciones,
Registradores de Fallas, PMU, Routers, Switches, RedBox.

e Sensores, BI/BO/Al  Controladores, BI/BO/AI
Protecciones, BI/BO/AI RTU, Transductores, Maletas
de Pruebas, Mediciones Indirectas.

e Equipos de Potencia (Interruptores, Seccionadores,
Transformadores, CT’s, PT’s, Descargadores etc.),
Lineas de Transmision, Torres, Merging Unit.

NIVEL 3

NIVEL 2

NIVEL 1

MODELO DEL FUNCIONAMIENTO DESDE LA PERSPECTIVA DE CIBERSEGURIDAD



CENTRO NACIONAL DE DESPACHO
- Servidores y Bases de Datos
% % % gl | -
L1

Sistemas de
Monitoreo
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ESQUEMA DE ARQUITECTURA DE COMUNICACIONES EN SISTEMAS DE TRANSMISION

Sistemas de Sistemas de

Adquisicion Gestién Servidores y Bases de Datos

MULTIPLES REDES

SERVICIOS REMOTOS

C i o)
$

Diferenciales de Linea y Tele protecciones
Router/Firewall i :‘ i
i l 5

MULTIPLES REDES

MULTIPLES REDES
SW Control &Proteccion S estién SWVoz IP orporativa SW|Video
1 1
Sistemas de Control, Gateway, RTU, PLC. IHM, PC Gestion, Registradores.\ Relés de Proteccion Maletas de Prueba

Servidores PMU

SERVICIOS LOCALES

RED BUS DE PROCESO T

Merging Unit, CT Opticos
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RED GESTION
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ACTIVOS SECUNDARIOS




ACTIVOS TERCIARIOS

Cncves o B

pueden ser
afectado por

Activos Secundarios

pueden ser
afectados por

los analisis y las decisiones

pueden afectar los

los cuales son

Activos Terciarios

Capa de Inteligencia
Operacional

puede afectar

Capa de Sistema

su afectaciéon puede
alterar la informacion




— ul User Interface
Servicio Protocolo Puerto CENTRO NACIONAL DE DESPACHO
SDM  Source Data Management

IEC 60870-5-104 TCP 2404 - 2405 DMS  Distribution Management System
OPC TCP 135 DTS Dispatcher Training Simulator
OPC XML DA TCP 8081 HIS Historical Information System
Modbus Tcp 502 SC Supervisory.Cor?troI
PA Power Applications

DNP 3.0 TCP 20000 XPS Expert System
IEC 61850 Server TCP 102 ADM  Archives HIS Administration
Propietario Registradores TCP 4847 GIS Geographic Information System
NTP uDP 123 TCI Telecommunication Interface
Remote Server TCP 7912 IFS Independent Frint-End System

- - CA Communication Applications
Propietario IHM TCP 10501 - 10502

DW Display Wall

Propietario Gestion Siemens |TCP 508-509 LAN  Local Area Network

Propietario Gestion ABB TCP 5555 - 5556 HMI  Human Machine Interface

IPSec uDP 500! RTU Remote Terminal Unit

PTP IEEE 1588 UDP 319- 320 s’j’;" gﬂed?:°' .@D
ervidor .

HTTPS Tcp 443 IED Intelligent Electronic Device CENTRO CONTROL DE TRANSMISION

ICCP Tcp 102 PMU  Phasor Measurement Unit

SNMP UDP 161 cs Controlador de Subestacién

FTP TCP 20-21 SM Sistema de Monitoreo

SSH TCP 22 PLC Programmable Logic Controller

MP Maletas de Prueba
87L Diferencial de Linea
TP Teleproteccion

REG Registrador de Fallas
MU Merging Unit

CDB Conexidn a Bases de Datos
PP Protocolo Propietario

PTP Precision Time Protocol
NTP Network Time Protocol

IEC 60870-5-101 IEC 61850

;

SUBESTACIONES TRANSMISION CONVENCIONALES
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AMENAZAS

+

VALORACION DE IMPACTO

l

NIVEL DE RIESGO

l

VULNERABILIDADES 3

()
A

6

-

IMPLEMENTACION DE

CONTROLES

SISTEMA DE TRANSMISION DE ENERGIA




(ISID - Industrial Security Incident Database)

(/ICS-CERT - Cyber Emergency Response Team)

(NCCIC - National Cybersecurity and Communications Integration Center)

(Hopkin, 2017), (Schlegel, Obermeier, & Schneider, 2016), (Santander, 2017), (Maglaras, y

otros, 2018), (Cano, 2017)

z
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LISTA DE VULNERABILIDADES METODOLOGIA Y SU RESPECTIVA CLASIFICACION

Amenaza Propiedad Afectada Vulnerabilidad Categoria de riesgo Tipo de Riesgo Impacto |Probabilidad
Sitio web malicioso Confidencialidad Proteccion de limites Riesgos de control Riesgos conocidos Moderado |Probable
Virus Confidencialidad Proteccion de limites Riesgos de peligro Riesgos conocidos Menor Probable
Trojan Horse Integridad Minima funcionalidad Riesgos de peligro Riesgos conocidos Menor Probable
Gusano (worm) Confidencialidad Minima funcionalidad Riesgos de peligro Riesgos conocidos Moderado |Probable
Spyware Confidencialidad Monitoreo del sistema de informacion Riesgos de peligro Riesgos emergentes |Moderado [Probable
Keystroke Logger Confidencialidad Gestidn de cuentas Riesgos de control Riesgos conocidos Mayor Probable
Malware Integridad Minima funcionalidad Riesgos de peligro Riesgos emergentes [Mayor
DOS/DDOS Disponibilidad Identificacidon y Autenticacién Riesgos de control Riesgos conocidos
Bot Integridad Acceso remoto Riesgos de control Riesgos conocidos
Hack No-repudio Proteccidon de limites Riesgos de control Riesgos latentes Mayor Probable
Phishing Confidencialidad Identificacidn y Autenticacion Riesgos de control Riesgos focalizados  |Mayor Probable
Spoofing No-repudio Entrenamiento en conciencia de seguridad Riesgos de control Riesgos emergentes |[Moderado |Probable
Spoofing DNS Confidencialidad Confidencialidad e integridad de la transmisién Riesgos de control Riesgos conocidos Moderado |Probable
Exploit Integridad Remediacién de defectos Riesgos de control Riesgos emergentes Probable
Clickjacking No-repudio Entrenamiento en conciencia de seguridad Riesgos de control Riesgos conocidos Moderado ‘
Inyeccion SQL Confidencialidad  [Monitoreo del sistema de informacién Riesgos de peligro Riesgos latentes Mayor
Ingenieria social No-repudio Entrenamiento en conciencia de seguridad Riesgos de oportunidad |Riesgos focalizados |Menor
Ransomware Integridad Proteccidn de lainformacidn en reposo Riesgos de peligro Riesgos latentes Mayor Improbable
Ciberterorismo Integridad Control de acceso fisico Riesgos de control Riesgos latentes Posible
Ciberespionaje Confidencialidad Confidencialidad e integridad de la transmision Riesgos de control Riesgos latentes Improbable
Vulnerabilidades en TO Disponibilidad Minima funcionalidad Riesgos de oportunidad |Riesgos focalizados Probable
Rootkits en PLC Integridad Minima funcionalidad Riesgos de control Riesgos focalizados
USB Driveby Integridad Uso de dispositivos media Riesgos de peligro Riesgos conocidos Moderado |Posible
Man in the middle Integridad Proteccidn de limites Riesgos de peligro Riesgos emergentes |[Mayor Posible
Suplantacidn de sefiales de control Integridad Minima funcionalidad Riesgos de peligro Riesgos focalizados Posible
Configuraciones inadecuadas Disponibilidad Asignacidn de recursos Riesgos de control Riesgos conocidos Mayor Probable
Controles de acceso débiles Confidencialidad Bajos privilegios Riesgos de control Riesgos conocidos Mayor Probable
Obsolecencia tecnoldgica Disponibilidad Andlisis de impacto de seguridad Riesgos de peligro Riesgos focalizados [Moderado [Posible
Convergencia TI TO Disponibilidad Asignacion de recursos Riesgos de peligro Riesgos emergentes |[Mayor Probable
Sistemas no actualizados Integridad Configuracion de ajustes Riesgos de control Riesgos focalizados |Moderado [Probable
Puertos légicos no controlados Confidencialidad Configuracion de ajustes Riesgos de control Riesgos conocidos Moderado |Probable
Bajo conocimiento especializado Integridad Asignacién de recursos Riesgos de control Riesgos conocidos Menor Probable
Falta de conciencia situacional Disponibilidad Entrenamiento en conciencia de seguridad Riesgos de peligro Riesgos conocidos Moderado |Probable
Ataques a sistemas de protecciones Integridad Proteccion de limites Riesgos de control Riesgos focalizados Posible
Ataques a dispositivos de safety Integridad Proteccion de limites Riesgos de control Riesgos focalizados Posible
Ataques a sistemas control y RTUs Integridad Proteccion de limites Riesgos de control Riesgos focalizados Posible
Ataques a sistemas de comunicaciones Integridad Proteccion de limites Riesgos de control Riesgos latentes Mayor Probable




INDICADOR DE VULNERABILIDAD OPERATIVA

Demanda No Atendida (DNA)

Pérdida de Conectividad (PC):

Ponderacion de Subestacion (PS): PSn — PS <3000 (De Tabla7) = 0,1 + (

IVO = 0,4« DNAn + 0,4 « PC + 0,2 * PSn

DNA < 1000MWh =0,1 + (0,6 *

DNA > 1000MWh = 0,7 + <O,3 *

PL =1—-KL'/KL

PSn - PS > 3000 (De Tabla7) = 0,7 + <

1000 [MWh]

5000 [MWh]

Donde KL es el
disponibles antes
representa el

DNA [MWh])

DNA [MWh])

numero de

numero de

lineas
del ataque y KL'
lineas

disponibles luego del ataque.

Tension de Linea

Valor de Peso por Linea

100kV a 199kV 300

200kV a 299kV 700

300kV a 499kV 1300
>= 500kV 1500

Rango Bajo: >=0,3;

PS
0,6 * M)
PS
0,3 * W)

: Rango Alto >0,7

(? Inicio

Se escoge el escenario de despacho y
demanda real, que produce el mayor
flujo de energia por la subestacion.

v

Simular la contingencia de la
subestacion.

¢Hay lineas o
equipos
obrecargados?

sobrecargados.

Simular el escenario con la
salida de lineas y equipos

¢Hay Desviacion
devoltaje >at
10%?

Simular el escenario con la
salida de las barras afectadas.

¢La Frecuencia
se sale del rango
9.8 - 60.2 Hz?

+ | Simular el escenario con la
salida de los generadores y
equipos afectados.

¢Se genera
Demanda No
Atendida?

Si ¥
Calcular la Demanda No

Atendida normalizada en el
escenario de simulacion,

T

A2

Calcular valor pérdida de v
conectividad (Ecu. 2)
N

Calcular indicador
de vulnerabilidad
operativa

\ 4

/ Calcular ponderacion de la

subestacion (Tabla 7).

T \

\ 2
Fin



INDICADOR DE VULNERABILIDAD DE SISTEMA

CONTROLES DE IDENTIFICACION Y AUTENTICACION (IAC) CONTROL DE USO (UC) DISPONIBILIDAD DE RECURSOS (RA)
Impacto Impacto
Descripcién = = Descripcion
+ +: Parcial | :No existe i +: Implementado | +: Parcial | -:No existe ° + Implementado | : Parcial | -:No existe
Se tiene identificacién y autenticacién Unica para . A P
todos los usuarios. z:u::;‘: #plicacién de autorizacién para todos los Se realiza gestion de la carga en las comunicaciones.
Se tiene multiple factor de autenticacién para todas -
las redes. Se realiza mapeo de permisos porroles. Se tiene politica de verificacién de backup.
Se realiza gestion de cuentas unificada. i izacion i i
(# +) *2 + (# i) (# +) * 2 + (# i) Se cuenta cor! sincronizacidn intema de tiempo pars Se tiene sistema de automatizacion de backup.
AC = —F—— ——= Se cuenta con Hardware de seguridad para identificar| uc = T todos los equipos.
16 iredential A - Vpro-cesos de soft\VNar?. - Se cuenta con sistemas de gestion centralizada. Se cuenta con sistemas de respaldo de energia.
Se cuenta con identificacion y autenticacion unica
para los accesos inalambricos. Se puede identificar y reportar dispositivos no Se cuenta con reportes de ajustes de seguridad
Se tiene metodologia definida para la generacion de autorizados. actuales legibles.
L — . . Se usa certificados de seguridad para los accesos Se cuenta con inventario de componentes del
Sen:allz: rzstncc:o:es en tiempo de vida para las| remotos a d‘-s,pos‘ﬁ,ms‘ sisternas de control.
contrase’as 08 USHANOS: Se p_'uede |der!t|f|car v repc?rtar personal no Se realizan pruebas de verificacién de configuracién
Se realiza blogueos por Intentos de login fallidos. autorizado en las instalaciones fisicas. del sistema periodicamente.
P Se cuenta con gestor de actualizaciones e inventario
METODO PARA EVALUAR LOS CONTROLES DE USO de versiones.
METODO PARA EVALUAR LOS CONTROLES DE IDENTIFICACION Y Se cuenta con los especialistas para el manejo y
AUTENT'CAC'ON operacion de los sistemas de control y proteccidn.
‘CONFIDENCIALIDAD DE LOS DATOS (DC) ,
Impacto METODO PARA EVALUAR LA DISPONIBILIDAD DE RECURSO
TIEMPO DE RESPUESTA A EVENTOS (TRE) Descripcién -
- +: Implementado | +: Parcial | -:No existe
Descripcién = m:.‘:t:rdal — Sef tiene. ’pm‘mlcc;én dell? c_:nfidenci;lidad de la (# +) *2 4 (# i)
(# +) *2 + (# +) Se puede tener accesibilidad a logs de todos los (# +) *2+ (# i) i érma('una DJ,E, 40 entranst Dp(_”fg cs. - RA=—————— ——
_ —_ % DC e — Se tiene proteccidn de la confidencialidad a través de| 18
TRE = y software.
6 8 los limites de |as zonas.
Se tiene sistema de monitoreo continuo. Se usa criptografia para proteger la integridad de los!
Se tiene plan de entrenamiento continuo para el datos. FLUJO DE DATOS RESTRINGIDO (RDF)
Leersonal, en conciencia de seguridad . Se realiza purga de recursos de memoria compartida.
Descripcién —
* I do | +: Parcial [-:No existe
METODO PARA EVALUAR TIEMPOS DE RESPUESTA A EVENTOS ) T ———
METODO PARA EVALUAR LA CONFIDENCIALIDAD DE LOS DATOS
Se tiene aislamiento l6gico y fisico de redes criticas.
INTEGRIDAD DEL SISTEMA (SI) (# +) * 2 + (# i) ” o
o RDF = —MMm———— Se realiza denegar por defecto, permitir por
Descripcién i So|E parmall NG axiet 12 excepcion.
- . . - - Ll L Se cuenta con sistema de gestion centralizada para el
Se usa criptografia para proteger la integridad de los, monitoréo de flujos de datos,
datos. — — — Se encuentran habilitados los puertos ldgicos
(# +) * 2 + (# i) Se: usa’ proteccion cor?tra cSdigo’ malicioso_ en los utilizados por el sistema y restringidos los demas.
S’ P — puntos de entrada y salida. Se cuenta definidos los anchos de banda de acuerdo
10 Se cuenta con sistema de gestion centralizada para, alos servicios que se utilizan.

proteccion contra cddigo malicioso.

Se cuenta con mecanismos para verificar L,
funcionalidades de seguridad. METODO PARA EVALUAR EL FLUJO DE DATOS RESTRINGIDO
Se tiene sistema de notificaciones automaticas sobre:
violaciones de integridad.

METODO PARA EVALUAR LA INTEGRIDAD DEL SISTEMA 1VS =1 — ;* IAC + ; * TRE + ; *UC + ; * ST + ; * DC + ; * RDF + ; * RA

ngo Bajo: >=0,3; : Rango Alto >0,7
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ESTUDIO DE CASO

LA SUBESTACION ESTA INTERCONECTADO A 230 kV




ESTUDIO DE CASO

Identificacion de activos primarios

ACOPLADOR DE
BARRAS

(4)

/_ COMPENSADOR | LiNEA 1 \ LiNEA 2 \
REACTIVOS
1 2 (3)
af04 V| a0 | Se
,_ = o N
- O O 0
BARRA | |
-I_I_I_I--
I | | I | E— | N

BARRA

LiNEA 3

(5)

LiNEA 4

(6)

(1) |

(12)
4

AFO1 m o =-O 8 e @) =0[FO=1 (10

TRAFO 4
A

SE IDENTIFICAN PARA EL SISTEMA
DE TRANSMISION DE ENERGIA 12
ACTIVOS PRIMARIOS

TRAFO 1 TRAFO 3

> O

\ /\ TRAFO 2




ESTUDIO DE CASO

Escaneo de protocolos

= Tra

nsmission Contrel Protocel, Src Port: 1@2, Dst Port: 51

~Spurce Port: 182

- Destination Port: 51830
- [5tream indest: 17)

= [TCP Segment Len: @]
-~ Sequence number: 1

- [Next sequence number: 1
- heknowledgment number: 2
cgal L.,
~Flags: @x@1@ (ACK)

~Window size walue: 5192

-~ [Calculated window size: 8192

- [Window size scaling factor: -1 {unknown)]
- Checksum: @x4282 [unverified]

- [Checksum Status: Unverified]

(relative sequence number)
(relative sequence number)]
(relative ack number)

= Header Length: 28 bytes (5)

daae
aela
aaze
ae3a
ae4a

PP vireshark

E"User Datagram Frotecel, Src Port: 161, Dst Port: A1639
. 3ource Port: 161
- Destination Port: 61639
- Length: 187
- Checksum: @242 [unverified]
- [Checksum Status: Unverified]
i b [Stream indest: 6]
Eh5imple Network Management Protocol
- wersion: wle (1)
- community: public
B data: get-response (2)

[ get-response

- request-id: 1565937

- error-status: noError (@)
- error-index: @
1b 1b f4 b& 3f
7f &b 8e @a 3c 11
15 @@ al c7 22 &b
7@ 75 el 69 B3 a2

aeaa
aala
aaza
aaza

2a
2a
cf
[513]

28 20 45 2@
cf b @3 @2
g2 a1l
el fl

&2 bb
49 48
>4 a2

2a
3@
a3

az
el
17

ec a2 al

22 1b 1b f4 b& 3 20 @9
@9 28 5@ 28 @0 2@ 3c 26
cf 15 @@ 65 ca 76 @8 19
20 @@ 42 29 20 20 20 2@

f= & 92 35 08 00 45 @2
4c 4b @a @2 cf 43 @a @2
b4 1b 47 4d c4 2f 5@ 12
22 92 a2 8@ 5 &9 a@ 34

aeda
aasa
2eea
2a7a

aa 2z @l
22
45 49

46 58

2d
2d

aa
39
2d
31

2
52
L]
31

47 3@ 45
53 47 32
58 2d 54
2d 46 58

a6 a8
31 3@
S8 32
31 31

2b
2
31
2d

a6
2d
2d
L]

a1
52
54
L]

a2
2d
L]
L]

a1 a1l
52 4d
32 31
58 2d

88 fhb

QP52 58 S8 5B S8 S8 2d 46 58 31 31 2d 46 58

-FX11-F:
W000C-FX

(relative sequence number)
[relative sequence number)]
(relative ack number)

-1 {unknaun] ]

[SEQ/ACK analysis]

= Transmission Contrel Pretocol, Src Pert: 61703, Dst Port: 185088, Seq: 1, Ack: 675, Len:
~Source Port: 61703

- Destination Port: 1@50@
- [Stream index: 11)

- [TCP Segment Len: @)
- Sequence number: 1
- [Next sequence number: 1

- feknowledgment number: £75
- @181 ..., = Header Length: 28 bytes (5]
[F-Flags: @x@l@ (ACK)

- Window size value: 16425

- [Caleulated window size: 18425)

- [Window size scaling factor:
- Checksum: @x7a75 [unverified]
- [checksum Status: Unverified]
- Urgent peinter: @

[ [ Timestamps]

[#-y33-Menitoring ethernet trailer, Seurce Port: 16409

2008
2e1e
282@
2838

- 2048

22 1b 1b f4 cf 72 82 1b
20 28 72 bb 40 00 80 06
cf 16 f1 @7 29 84 ze la
alPE 73 75 Q0 9@ 42 14
88 fb

d5 e4 s 02 cf 15 2a 02
Gd & c5 bD 17 a3 50 10
bo 0 85 b 4019 a0 34 [u- @ -

1b f4 b6 3f 85 @245 @2  -oooezee el

....) ......

2eE

B

file oA

Protocolo de red Tipo Puerto

IEC 60870-5-104 TCP 2404 - 2405
IEC 61850 Server TCP 102
Registradores GE TCP 4847
NTP UDP 123
Remote Server TCP 7912
IHM TCP 10501
Redundancia Gateway 10500
Propietario Gestion Siemens |TCP 508-509
Propietario Gestion ABB TCP 5555 - 5556
HTTPS TCP 443
HTTP TCP 80
FTP TCP 20-21
ICCP TCP 102
SNMP UDP 161
IRIG-B SERIAL P2p
IEC 60870-5-101 SERIAL RS232




ESTUDIO DE CASO

|dentificacion de protocolos y aplicaciones

ul User Interface

SDM  Source Data Management

DMS  Distribution Management System
DTS Dispatcher Training Simulator

HIS Historical Information System

SC Supervisory Control

FUNCIONAN LOS PA Pover Applictions

XPS Expert System

P R OTO CO LO S D E ADM  Archives HIS Administration
GIS Geographic Information System

CENTRO NACIONAL DE DESPACHO

7 TC Telecommunication Interface
COMUNICACION IEC 61850
’ CA Communication Applications

I E C 6 0 8 7 0 - 5 B 1 04’ I E C LDAMI:I F;T:Z:al-\\,r\e'\;all\ll etwork CENTRO CONTROL DFRANSMISION

HMI  Human Machine Interface

60870_5_1011 IRIG_B’ HSR’ RTU  Remote Terminal Unit

MED  Medidor

SER Servidor

P R PI S N M P IED Intelligent Electronic Device
PMU  Phasor Measurement Unit
cs Controlador de Subestacién
SM Sistema de Monitoreo
PLC Programmable Logic Controller
mP Maletas de Prueba
87L Diferencial de Linea
TP Teleproteccion
REG Registrador de Fallas
MU Merging Unit
CDB  Conexidn a Bases de Datos
PP Protocolo Propietario
PTP Precision Time Protocol
NTP  Network Time Protocol

Bancos 115kV

C. Reactivos 230kV

IEC 61850

oy TG

-® Crep/ip)
EX




ESTUDIO DE CASO

Interpretacion de tramas

Wireshark * Packet 55 * Mirror Puerto PA!

s Version: 3
+Reserved: @
Length: 592
t- IS0 8@73/X.224 COTP Connection-Oriented Transport Protocol

£
[#- IS0 8327-1 OSI Session Protocol
#-I50 8327-1 OSI Session Protocol i

Langsatz: 35: 401 9A 14 00 CF 00 C2z 12 00 00 0O OO 00 OO OO OO0 OO0 OO 00 00 00 A BT vine Direcvion T Type idencifice COT Cawse Of Transmissd igi C-A3DU address 104 Infomation Object Adé o

'l
. o i 1if12f8018 17:26:52:97% 191 GOING NT+ OK: 12:54.28282(ms) - 12.1%.18 (WOT 0)
=+ ISO 8823 OSI Presentation Protocol Langsatz: 21: 01 8C 14 00 CF 00 DD 12 00 00 00 00 00 00 00 00 0O 00 00 00 00 Tesaertons 1978 Bxd TOP TI 20: Single-point infomation with vime tag CRSETi o wrn
. Langsatz: 18: 01 03 14 00 CF 00 EA 12 00 00 EB 12 00 00 EC 12 00 00 Lzt L7 202 GOING WD+ OK: 12:54.26223(ns) 26 @or o) 222
Ehuser-data: fully-encoded-data (1) Langsatz: 32: 01 97 14 00 CF 00 EE 12 00 00 00 00 01 00 00 00 00 00 00 00 00 Le/18/2008 17:36:53:978 e nomG  ume 18:54.28323 (ns) 38 @07 0)
. = i v 1if1if2018 126:52:97% 2004 FOING NT+ 12:54.28282 (ms) .18 (WOT 0)
=] fyully-encoded-data. 1 item Langsatz: 24: 01 8F 14 00 CF 00 07 13 00 01 00 00 01 00 OO0 00 00 00 OO0 00 OO it eais Lo E R ate iiFs  Aomt i Sies e T ol

Bl POV-1list Langsatz: 34: 01 07 14 00 CF 00 1B 13 00 00 1C 13 00 00 1D 13 00 00 1iE 13 00 Lef12s200s 123653198 wse come s 1354, 25323 ) 18 ot 0y
Langsatz: 37: 01 9C 14 00 CF 00 24 13 00 00 00 00 00 00 00 00 00 00 00 00 00 L2/1¢/2018 12:36:53:978 1 conie am L1:47.53693 5) s or o)

Langsatz: 23: 01 SE 14 00 CF 00 41 13 00 00 00 00 0D 00 00 00 00 00 00 00 0O ey i il vicios Rornnen - uann e

Langsatz: 18: 01 03 14 00 CF 00 50 13 00 00 S1 13 00 00 52 13 00 0O 1ef1ef2018 1978 338 GOING WD+ 12:54.28222(ms) - 12.12.1% (WOT 0)

- Dissector is not available sk SR b s s el e e Lyaisaans 1 se escan G tambn O Liieasssss - 11101 001 b

= . ) ; Langsatz: 42: 01 A1 14 00 CF 00 81 13 00 00 00 00 00 00 00 0D 00 00 00 0D 00 o e i omm o i) o

= [Expert Info {Warning/Undecoded): Dissector is not available] | Langsatz: 25: 01 90 14 00 CF 00 A4 13 00 00 00 00 00 0D 00 00 00 00 00 0O 0O 162272000 17:26:52:978 o0 Gome  um 1315428325 (s) 18 (o 0)

“TDI i : Langsatz: 26: 01 05 14 00 CF 00 B6 13 00 00 B7 13 00 00 B8 13 00 00 B9 13 00 LL/1¢£2018 12:36:53:97 w55 comie am 12:54. 28323 ) s oor o)

[Dissector is not available] Langsatz: 27: 01 92 14 00 CF 00 BC 13 00 00 00 00 01 00 00 00 00 00 00 00 0O ey S i e 5

#o [Severity level: Warning]

Langsatz: 18: 01 03 14 00 CF 00 DO 13 00 0O D1 13 00 00 D2 13 00 O1 12f18f2018 17:26:52:97% 2000 GOING  NT+ 12:54.28222 (ms) .18 (WOT 0)

b . Langsatz: 25: 01 90 14 00 CF 00 D5 13 00 40 40 00 00 00 00 01 00 00 00 0O 00 LL/12/2018 12 96 0532978 AL T Lichtitaatiome) 1 (0r8)
[Group: Undecoded] Langsa\:z' 34: 01 99 14 00 CF 00 EA 13 00 40 40 40 40 40 40 40 40 40 40 40 40 LLALL/2018 17882520910 fa49  TODNE Ltusm) b (e

g 5 8 PEFREFFINE] $26:52:97% 2008 GOING NT+ 07:29.29270(ms) .18 (WOT 0)

EH¥SS-Monitoring ethernet trailer, Source Port: 315@3 |
Src Port: 315@3

Langsatz: 50: 01 OB 14 00 CF 00 04 14 00 00 05 14 00 00 06 14 00 0O 08 14 00
Langsatz: 24: 01 SF 14 00 CF 00 11 14 00 00 OO0 0O 41 41 00 0O 40 40 00 0O 40
Langsatz: 88: 01 CF 14 00 CF 00 21 14 00 00 00 00 00 00 0O 0O 0O 0O 0O 0O OO
Langsatz: 38: 01 08 14 00 CF 00 71 14 00 40 72 14 00 40 73 14 00 40 74 14 00
Langsatz: 77: 01 C4 14 00 CF 00 7B 14 00 40 40 41 40 40 41 40 40 40 40 40 40
Langsatz: 87: 01 CE 14 00 CF 00 CO 14 00 01 00 01 01 OO 00 OO O1 0O 01 OO 0O
Langsatz: 42: 01 09 14 00 CF 00 OF 15 00 01 10 15 00 00 11 15 00 00 12 15 00
Langsatz: 136: 01 FF 14 00 CF 00 14 15 00 00 01 00 01 O1 00 OO OO 0O 40 40 4
Langsatz: 20: 01 8B 14 00 CF 00 99 15 00 00 00 01 0O 01 01 0O OO 01 OO OO

1e/18f2018
1e/1ef2018
1/18/2018
12/18/2018
12/18/2018
12/18/2018
12/18/2018
1e/1ef2018
Lef18f2018
12/18/2018
18/18/2018
12/18/2018

2012 GOING NI+
2003 GOING  NT+
2019 GOING  NT+
:26:52:97% 2018 GOING  NT+
26:52:978 2026 GOING NI+
26:52:975 2024 GOING NI+
:26:53:978 2035 GOING NI+
Bxd TCP TI 20: 3i point infomati

2083 GOING NI+

2045 GOING  NT+
:26:52:973 2047 GOING  NT+
:26:52:97% 2002 GOING  NT+

07:29.29371(ms)
07:89.29370(ms)
07:29.29371(ms)
+23371(ms)
07:29.29271(ms)
07:£9.29271(ms)
07:29.29371(ms)

.18 (0T 0)
18 (0T 0)
.18 (00T 0)
.18 (@oT 0)
.18 (0T 0)
18 (woT 0)
18 (WoT 0)

ointI3ph

GS51 Deol|

sPointy,
--LOM _NG51_D@

H
2
BRR RRARARARRARARA  RARARARAARARARARRARIRARAAR

0 07 81

H
e
g

07:89.29270(ms) - 10.1¢.18 (WOT 0)
07:89.29370(ms) - 10.12.16 (WOT 0)
07:29.29271(ms) .18 (00T 0)
07:89.29270(ms) - 10.12.16 (WOT 0)

o B!
£
B

w
= =N

3! @1lRec - -L Langsatz: 21: 01 8C 14 00 CF 00 C7 15 00 40 40 40 40 40 40 00 00 00 0O OO 40 18f18£201% 17:26:52:978 2703 GOING NI+ 11:47.52699(ms) - 12.12.18 (QOT 0)
DOR1Rec Langsatz: 41: 01 A0 14 00 CF 00 23 16 00 40 40 40 40 40 40 40 40 40 40 40 40 Le£12/2015 12:26:52:9%5 0z commc  wme 07:29.29270(ms) - 10.12.15 (00T 0)

PR1ReE! W Le£12/2006 17:26:52:975 101l roemIm wme 07:29.29270ms) - 10.12.16 (WOT 0)

= Langsatz: 10: 01 01 14 00 CF 00 5D 16 00 00 Le/1e/2015 010 comme  wme 07:29.39370(ms) - 10.12.15 (WOT 0)

order - -L Langsatz: 13: 01 84 14 00 CF 00 64 16 00 00 00 00 0O 18f18f2008

12/18/2018

2017 GOING  NT+
:26:52:97% 2462 GOING  NT+

07:29.23371(ms)
07:89.29371(ms)

18 (00T 0)
10.12.16 (90T 0)

£
&

H L LR EE R R R R R R

E "lll l 5 Langsatz: 103 {01101 340D °CE 0D 901 16.:00:.90 18f1ifi018 26:52:97% 1864 GOING T 07:29.29270(ms) 10.12.1% (WOT 0)
’ Z5 1000 Langsatz: (19:°01 62 14:00°CF00 9D (1600017000000 Tefaez0as 17:36:52:975 At 19056, 24223 me) - 16,1618 (RO 0)
1_De@lvI 3pl--LOM Langsatz: S55: 01 AE 14 00 CF 00 A 16 00 10 10 10 00 00 10 10 10 10 10 10 10 Teae/2020 17:26:52:978 w7 Gome  un 1215424222 (ns) - 12,1216 (0OT 0)
=14 cFf A 'T=2n1 3 B PEFREFFINE] $26:52:97% m: GOING NT+ 12:54.28282(ms) 1&.12.1% (WOT 0)
35 5f 21vI3pl Langsatz: 12: 01 83 14 00 CF 00 18 17 00 00 00 00 i T o SO teatzc -
e x : i i e it
fe G4 29 omp - $LO Langsatz: 31: 03 96 14 00 CF 00 SE 01 00 42 4z 42 42 42 42 02 01 0z 0z 00 00 oy rein e e L e
T = & £ 2 Langsatz: 22: 03 04 14 00 CF 00 76 01 00 01 77 01 00 01 78 01 00 0z 79 01 00 Tesestos s come  me 12154 20082 00s) - 121220 (WOT ) 717
47 35 S5t HNG51 D@ @l¥I3pl 43  Lanasatz: 21: 03 8C 14 00 CF 00 7C 01 00 01 02 0z 01 01 00 01 01 01 01 01 01V Lef18/2018 17:35:52:97% L 13:54.28323(ms) - 12.12.18 (WOT ) 22 Y
S = = s - < > >
65 72 74 Operatio nalValug
1

7.
4c
70

LLOM N
fI3pl_Pr
itor:-LO
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(GRS
[a LS

2 R
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G
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ey




ESTUDIO DE CASO

Descubrimiento de red con ping

for i in Si{seq 1 2}

do
for j in S(seq 1 254}
do
result=5(fping -A 192.168.5i.53 | awk '{print 53}'):
if [ "jresult™ = "alive™ ]:
then
echo ™"19Z.168.481i.43 G000 iz §resulc”
el=se
echo "192.168.5%i.53 BAD i= Sresult"”
i
done

done




ESTUDIO DE CASO

Descubrimiento de red con ping

IP IDENTIFICADA | NOMBRE IED [GATEWAY | susrep |TENPO [VERSION DESCRIPCION TIPO EQUIPO MAC e oA, |ProToCOLO | SERVIDOR | seriaL REFERENCIA
WXXXOX.61  [2P2-RO2F003 |y xxx.1 [255.255.255.0 [2ms v3 2‘72%75352';9555'”0 Fimmware {o6com 00007ACC0014  |Up Up HSR XX.X.XXX.161|BF1410025962 |C53207A 6028110 1
XXX XXX.62 2D2_R02_F004 XX.X.XXX.1 |255.255.255.0 |1ms V3 SIPROTECS sipS5com 00007ACCO00 14 Up Up HSR XX.X.XXX.161|BF1802072804 |C53207A 602B110 2
XXXXXX.63  [2P3-ROB_FO03 |y x xxx.1 [255.255.255.0 |1ms v3 z&z%ﬁig:&” 2FO Finmware {60 om 00007ACC0014  |Up Up HSR XX.X.XXX.161|BF1410025956 |C53207A 6028110 1
XXX XXX.64  |PP3-RO3_FO04 15y x xxx.1 [255.255.255.0 |1ms V2 :["F;ROTEC" EN100_0V04.29.01 01 E&ﬂiﬁg/swogssﬁcpm 00098EFFCF94  |Up Up HSR XX.X.XXX.161 N/E N/E
XXXXXX.65  [2P4-ROAFO03 |y x xxx.1 [255.255.255.0 |2ms  [va3 z&z%ﬁig:&ﬂm Fimware | oscom 00007ACC0014  |Up Up HSR XX.X.XXX.161|BF1410025963 [C53207A 6028110 1
XXXXXX.66  [2P4-ROAFO04 |y x xxx.1 [255.255.255.0 |<ims  [v2 SIPROTEC4 EN100_0V04.29.01. 01 E&ﬂ?ﬁ?&/smoggEFFc&F 00098EFFCE2F  |Up Up HSR XXXXXX.161 NE NE
XXXXXX.67  |PP5-ROS-FO03 Iy x xxx.1 [255.255.255.0 |2 ms V3 2&,’?%752515;395:'2;0 Fimware | nscom 00007ACC0014  |Up Up HSR XX.X.XXX.161|BF1512061443 |C53207A 6028110 1
XXX XXX.68  [PP5-ROS_FO04 5y x xxx.1 [255.255.255.0 |1ms V2 SPROTEC4 EN100_OV04.29.01 01 E&ﬂgﬁg/swogsEFFcaz 00098EFFCE32  |Up Up HSR XX.X.XXX.161 N/E N/E
XXXXXX.69  |PP8-ROBFO03 Iy x xxx.1 [255.255.255.0 |1ms v3 2&2%7525105;39555' 2FO Firmware 00007ACC0014  |Up Up HSR XX.X.XXX.161|BF1410025942 |C53207A 6028110 1
XXX XXX 70 [PP7-RO7T_FO03 |y x xxx.1 [255.255.255.0 [1ms v3 2&2%&3_’1"‘9’9@5 2FO Finmware {60 om 00007ACC0014  |Up Up HSR XX.X.XXX.161|BF1410025950 |C53207A 6028110 1
XXXXXX. 71 |PP7-ROT-FO04 Iy x xxx.1 [255.255.255.0 |2 ms v3 SIPROTECS sipScom 00007ACC0014  |Up Up HSR XX.X.XXX.161|BF1802072821 | C53207A 6028110 2
XXX 72 [PPO-RO9_FO03 |y x xxx.1 [255.255.255.0 |1ms v3 (5;\72%752515;:9555' 2FO Finmware {60 om 00007ACC0014  |Up Up HSR XX.X.XXX.161|BF1510048742 |C53207A 6028110 1
XXXXXX. 73 |PPO-ROSFO04 Iy x xxx.1 |255.255.255.0 |1ms v2 :;F;ROTEC" ENI00_0OV04.29.01. 01 Egﬁgﬁg/swogssppcpga 0009 BEFFCF98  |Up Up HSR XXX XXX 161 NIE NE
XXXXXX.74 | 2PO-RO-FOO | xxxx.a [265.265.255.0 [2ms  [v3 (Sgaz%fgslg_’;‘gssﬂ' 2FOFIMWare |6 com 00007ACC0014  |Up Up HSR XX.X.XXX.161|BF1410025964 |C53207A 6028110 1
XXXXXX.75 | 2P10-R10-FO0 1 x xxx.1. |265.255.255.0 [1ms v2 SIPROTEC EN100_O V04.29.01_01 Egé?zgﬁ?o/smgssppcssn 0009 BEFFCE30  |Up Up HSR XXX XXX 161 NIE NE
XXXXXX. 76 |2D2R2FO0 [ x xxx.a [265.265.255.0 [2ms v3 ?&2%752515;’*9‘9555' 2FOFIMWare |6 com 00007ACC0014  |Up Up HSR XX.X.XXX.161|BF1410025965 |C53207A 6028110 1
XXXXXX. 77 |202R2FO0 ocx xonxa [265.265.255.0 [<ams vz SIPROTECA EN100_O V04.29.01_01 Egé?zgﬁ?ysmgasppcezo 0009 BEFFCE2D  |Up Up HSR XXX XXX 161 NE NE

XXX XXX 121 |2D2_w02_D001|XX.X.XXX.1 [255.255.255.0 |1ms v3 ?&2%752515;’*9‘9555' 2FOFIMWare |6 com 00007ACC0014  |Up Up HSR XX.X.XXX.161|BF1410025966 |C53207A 6028110 1
XXXXXX.122  |203_wos_poo1|xx.x.xxx.1 [255.255.255.0 |2ms v3 ?&z%ﬁiggﬁ: 2FOFIMWare | o6 com 00007ACC0014  |Up Up HSR XX.X.XXX.161|BF1410061244 |C53207A 6028110 1
XXX XXX. 123 |2D4_w04_D001|xX.X.XXX.1 [255.255.255.0 |2ms v3 ?&2%752515;’;9555' 2FOFIMWare |6 com 00007ACC0014  |Up Up HSR XX.X.XXX.161|BF1410061221 |C53207A 6028110 1
XXX XXX, 124 |PP5-WOS_DO0Lyy x xxx.1 |255.255.255.0 |1ms v3 (Sgazsgfgslg_’;::' 2FOFIMWare | o6 com 00007ACC0014  |Up Up HSR XX.X.XXX.161|BF1410061235 |C53207A 6028110 1
XXX XXX, 125 |PP8-WOB_DO0Iyy x xxx.1 |255.255.255.0 |1ms v3 (Sgaz%fgig_’;‘::' 2FOFIMWare |6 com 00007ACC0014  |Up Up HSR XX.X.XXX.161|BF1410039613 |C53207A 6028110 1
XXXXXX. 126 |PP7-WO7-DO0Lyy x xxx.1 [255.255.255.0 [2ms  |va3 (Sgaz%fgig_’;‘::' 2FOFIMWare |6 com 00007ACC0014  |Up Up HSR XX.X.XXX.161|BF1410061223 |C53207A 6028110 1
XXX XXX, 127 |PPO-WOS-DO0Lyy x xxx.1 |255.255.255.0 |1ms v3 (Sgaz%fgig_’;‘::' 2FOFIMWare |6 com 00007ACC0014  |Up Up HSR XX.X.XXX.161|BF1410061228 |C53207A 6028110 1
XXXXXX.128 | 2010-W10-PO0 1 x xxx.1 |265.255.255.0 [1ms v3 (Sgaz%fgig_’;‘::' 2FOFIMWare |6 com 00007ACC0014  |Up Up HSR XX.X.XXX.161|BF1410025930 |C53207A 6028110 1




ESTUDIO DE CASO

Arquitectura de red e identificacion de activos secundarios y terciarios

Centrode Control Centro de Contral e
Principal Respalda - = IHM

EN TOTAL SE B oo ——
IDENTIFICARON 87 :
ACTIVOS ”Bi'_.g . ] =¥
SECUNDARIOS Y i | Rez
TERCIARIOS EN EL | — Py
SISTEMA E—— . |

_____________________________________________________________________________________________________________________________________________________

PRP-A-IEC 61850

PRP-B - [EC&1850

Controlador !
Subestacion2 |

PROTECCION 87B




Nmap scan report for

Host is up (0.89s latency).

Not shown: 998 open|filtered ports, 991 closed ports
STATE SERVICE

open ssh
filtered smtp

open rpcbind
filtered submission

open vnc
6666/tcp filtered irc
6667/tcp filtered irc
6668/tcp filtered irc
6669/tcp filtered irc
111/udp open rpcbind
123/udp open ntp




ESTUDIO DE CASO

Atague de fuerza bruta para identificar credenciales RDP

:~/Escritorio # nbtscan I .41
Doing NBT name scan for addresses from NN .41

address NetBIOS Name Server r MAC address

<server> <unknown> 2c:44:fd:0c:b3:cd

:~/Escritorio # nbtscan 1IN -2-50 :
Doing NBT name scan for addresses from 1IN 2-50

address NetBIOS Name P MAC address

wAame.

HEN 2 G2 <server> <unknown> 00:1b:1b:83:67:df

w4

il k=

icrosoft Windows [Uersién 6.1.76811
opyright (c) 2889 Microsoft Corporation. Reservados todos los derechos.
N\Users\Adninistradordnet user

entas de usuario de \\KF84

e Ingeniero Invitado_




ESTUDIO DE CASO

Descubrimiento de configuracion de Router/Firewall

SIEMENS @
B Fw suBesTacion fwzone Fw2Any g
Fuhost B ngnzany Tools Logout from nxunal
fwinterface Scada2cCT View | Edit Private | Edit Exclusive
=7 twpolicy CCT2Scada
fwrule CYP2Gstn admin - dummy0 ovd 324
fwnat CYP2ZFw chassis fe-cm-1 ipve
e e PUERTO ROUTER DESTINO
interface B switch.o’

= &= i _SUBESTACION}/fwpolicy [ intertaces B switch.o: LM1/1 RESERVA

W vz LM1/2 104 SU1

-y E E
A main Policy Sottings tunnel switch.03

B - B swiona - LM1/3 Gestion CYP

Policy Name  Policy  LogLevel  Description R K LIRS LM 1/4 104 S U2

Fw2Any accept  none not found
Ingn2Any accept  none not found =0 .
Scada2CCT accept none not found \’ﬂ Addresses LM 1/5 Gestlon -RF y SVC
CCT2Scada  accept  none not found
CYP2Gstn accept  none not found IP Address  Peer LM1/6 RESERVA
CYP2FW accept  none not found
d

.3124  not found LM2/1 RESERVA

Any2Any reject  none not founy

LM2/2 RESERVA

LM2/3 RESERVA

LM2/4 RESERVA

Sl T =l LW2/5 RESERVA

B oo = staws [E5 mutticast B 00124/ 10.1....

mpls multicast [E5) memory =] 0124/ <emp.. LM 2/6 RESERVA
M“ ) rip (=] 0124/ <emp... LM3/1 SDH -P1 V|DEO
BB security ospf 0/24 ] <emp... 1
o ~ ey LM3/2 SDH Corporativa
B avos - [ pim-sm - | B 10.0/24 10... = LM3/3 SDH _ TELEFONO

Iroutingfstatus/ipv4routesfactive-routes
LM3/4 SDH - CCT

Zi IPv4 Kemel Active Routing Table LM4/1 Gestion -RF Yy SvC

Subnet Gateway Address Interface Name Route Type Route Weight Metric LM 4/2 S DH = Gestion CY P

024 switch 00 kemnel

024 2 cwtch00 e LM4/3 SDH - Teleproteccidn - Gestion

1024 30 switch 00 zebra .
024 switeh 01 kemel LM4/4 SDH - GeStIOn CYP
024 switch.04 kernel
024 switch.07 kernel
1.0124 switch.19 ke |

10.0/24 E switch 19




ESTUDIO DE CASO

Ingreso equipo de comunicacion remoto desde el Router local

Welcome to Rugged (LI

admin connected from . 125 using http on rdED

r4 e ssh host 18.1.6.1

The authenticity of hostilD.1 WEP.1)' can't be established.
D5A key fingerprint is b6:7e:dB:a@:fd:ac:82:74:47:28:e5:9b:b6:6f:47:14.
Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added P .1" (DSA) to the list of known hosts.
adminh.l's password:

Welcome to Rugged (LI
admin connected from .23 using ssh on rxlgestion

rx M




ESTUDIO DE CASO

Vulnerabilidades de sistemas operativos

Vulnerabilities 39
Filter = 39 Vulnerabilities

Sev = Mame « Family «

Microsoft Windows SMEBv1 Multiple Vulnerabilities Windows

CRITICAL M517-010: Security Update for Microsoft Windows SM...  Windows

Microsoft Windows Remaote Desktop Protocol Server ... Windows

e Grupo

Energia
Bogota

Count -

Host Details

IP:

AL

os: Microsoft Windows 7 Professional
Start: Movemnber 28 at 10:25 PM

End: Movemnber 28 at 10:50 PM

Elapsed: 26 minutes
KE: Download



ESTUDIO DE CASO

Vulnerabilidades de dispositivos OT instalados

SSA-104088: Denial-of-Service Vulnerabilities in @M% Ethernet

Communication Module and @R Eabrelays f
Publication Date: 2019-02-12

Last Update: 2019-02-12 A

Current Version: ¥1.0 =

CVSS va.0 Base Score: 7.5 4 P MENU

SUMMARY

The @R Ethernet communicafion module and SR relays are affiected by a security vulnera-
bility which could allow an attacker to conduct a Denial-of-Service affack over the network. S has
released updates for some affected preducts, is working on updates for the remaining affected products,
and recommends specific countermeasures until fixes are available.

.
.
.
-
.
.
.
.
.
.
.
¥
¥
F




ESTUDIO DE CASO

Vulnerabilidades de dispositivos OT instalados

Server ICD/SCD Edit Action Extras Help

] kil | Bl [LO_B1_D000 UL LNDSB vt _NZDTGI_3
Correc Discomect  Carcel  Delte
Name 4 [Descripion |+ [ Name [ TyvelLeniam) |Value [ wite |
TLLNG RP Name LLNOSBufferedlist_N207GW1_3 I
Type Variable List r
Path LOM_B1_DODDARUnLLNOSBufferedlst_N207GW1_3 I
1 LDO0D_LLNO_RP_A_URCB_401
LDOOO_LLNO_RP_A_URCE_ 501
@ LDO0D_LLNO_RP_A_URCB_801
LDOCO_LLNO_RP_A_URCE 701
(£ LDO0O_LLNO_RP_A_URCE_201
LD000_LLNO_RP_A_URCE 501
7 LD00D_LLNO_RP_A_URCED1
LDOGB_LLNO_GO_Control_DataSet
Files M
8 InfoReports
3LOM_B1_DO00ANUN
Lo
LLNOSBiferedlistN207GW1 Server ICD/SCD Edit Action Extras Help
(0 LLNOSBuferediist_N207GW1_3
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ESTUDIO DE CASO

Vulnerabilidades de dispositivos OT instalados
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ESTUDIO DE CASO

Calculo del IVO
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ESTUDIO DE CASO

Calculo del IVO
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ESTUDIO DE CASO

Calculo del IVO

DNA[MWHh] = 259,93[MW] * 2 PS = 4 %300 + 5 % 700
DNA[MWHh] = 519,86 MWh] PS = 4700
519,86[MWh] ( 4700 )
DNA < 1000MWh = 0,1 PSn=0,7+(0,3 *
< 1000MWh = 0,1 + <0,6 * 1000 [MWH] > 10000
DNAn = 0,41 PSn = 0,84

PC=1-51/64

Vo =04%041+0,4+*0,20+ 0,2 x 0,84
PC=0,20

VO = 0,42




ESTUDIO DE CASO

Calculo del IVS
1) 2 + (3 0) * 2 + (2 (1) = 2 + (0)
IAC=()*16 3 _ 0312 DC=()*8 2) _ 4250 TRE = . = 0,333
4) %2+ (2)
0)*2+ (0 _( B
14 ‘ 10
3) %2 + (1
RA:()*18 ()20’388

1
IvVvSs =1— [<7> *(0,312+ 0,333+ 0,428+ 0+ 0,250 + 0,833 + 0,388)

IVS = 0,637




ESTUDIO DE CASO

IVO
Si se tiene simultaneidad de afectacidon > N-2 con

otra subestacion del area de influencia, con una
alta probabilidad podria generar un blackout.

IVO = 0,420 =>42,0%
IVS = 0,637 =>63,7%

Rango Medio 0,3> & <=0,7

IVS

Puntos criticos de
vulnerabilidades
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