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1. CIBERSEGURIDAD

El Plan Sectorial de Proteccion y Defensa para la Infraestructura Critica Cibernética
del Sector Electricidad Colombiano establecio los lineamientos que deben adoptar
los diversos agentes del Sector electricidad y operadores de las infraestructuras
criticas con el proposito de coordinar acciones eficientes e integrales que permitan
prevenir y/o mitigar potenciales amenazas cibernéticas que pongan en riesgo la
disponibilidad y continuidad del servicio de energia eléctrica por amenazas
ciberneticas.

Ante la modernizacién tecnoldgica de la infraestructura del sector eléctrico en
Colombia, la automatizacion de los procesos y de sus centros de operacion local y
remota, en el entorno de un mundo globalizado y convergente en tecnologia IP se
tiene que los riesgos asociados a la seguridad de la operacion deben ser cubiertos
mediante reglas y normas que determinen las buenas practicas y que, actualmente,
son de aplicacion permanente en gran parte del mundo.

1.1 Introduccién y Antecedentes

Casos como los apagones registrados en ucrania en 2015 y 2016 producidos por
ciberataques, asi como los ataques a infraestructuras eléctricas del Reino Unido,
Irlanda, Estados Unidos entre otros han demostrado que los ataques cibernéticos a
éstas son parte activa del panorama de riesgos actual.

Conscientes de su rol en la sociedad colombiana y de que el sector eléctrico se ha
venido modernizando con tecnologias de operacion que son susceptibles a
ciberataques; el sector ha desarrollado acciones de concientizacion y proteccion
desde el afio 2011 a través del Consejo Nacional de Operacion (CNO), primero
publicando una guia de ciberseguridad para sus agentes con base en las Normas
NERC-CIP v4, luego formalizdndola a través de la adopcion de la misma por
acuerdo sectorial en 2015 todo acompafiado de jornadas y talleres de
ciberseguridad que han fortalecido las capacidades de los agentes para responder
ante estas nuevas amenazas.

Esta guia recopila las medidas que deben establecer las empresas del Sector para
prepararse, detectar, contener, responder, coordinar la reaccion, recuperarse y
aprender de incidentes cibernéticos que puedan afectar al Sistema Interconectado
Nacional para consolidar un nivel de madurez adecuado en las capacidades de
ciberseguridad y ciberdefensa del sector contribuyendo a la operacion confiable,
segura y resiliente del mismo.
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En ese contexto, el sector eléctrico requiere de la implementacion de normativa
asociada a la ciberseguridad y de la apropiacion de conocimiento de dicho entorno
para garantizar la prestacion eficiente del servicio de energia eléctrica.

Para la elaboracion de esta guia se utilizé principalmente como referente la
normativa publicada por la NERC (North American Electric Reliability Corporation)
y compuesta por los estandares CIP (Critical Infrastructure Protection), CIP-002 a
CIP-014, de los cuales se extractaron y adaptaron aspectos aplicables al caso
colombiano que fueron revisados por expertos de diferentes empresas del sector
asignados a la comision de ciberseguridad y el comité de supervision y
ciberseguridad (antes comité tecnoldgico) del CNO.

Las normas NERC CIP-002 a la CIP-014, tratan:

CIP-002-5.1a Categorizacion de ciberactivos criticos
CIP-003-7 Gestion de controles de seguridad

CIP-004-6 Personal y entrenamiento

CIP-005-6 Perimetro(s) de seguridad electrénica
CIP-006-6 Seguridad fisica de ciberactivos criticos
CIP-007-6 Gestion de seguridad del sistema

CIP-008-5 Reporte de incidentes planes de respuesta
CIP-009-6 Planes de recuperacién de ciberactivos criticos
CIP-010-3 Gestion de la configuracién, cambios y evaluacién de vulnerabilidades
CIP-011-2 Proteccion de la informacion

CIP-013-1 Ciberseguridad cadena de suministro
CIP-014-2 Seguridad fisica

De acuerdo con lo anterior se recomienda la adopcion de los requerimientos
minimos de seguridad para la proteccion de los activos del Sistema Interconectado
Nacional (SIN) que son considerados criticos para la operacion confiable del
sistema eléctrico, en este sentido es necesario identificar los activos criticos, los
ciberactivos criticos, los perimetros de seguridad electronica y seguridad fisica y
aplicar los criterios establecidos en esta guia que debera ser revisada por lo menos
cada dos afios para mantener su vigencia y actualizacion.

1.2 Glosario
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Activo critico: Instalaciones, sistemas o0 equipos eléctricos que de ser destruidos,
degradados o puestos indisponibles, afecten la confiablidad (suficiencia y
seguridad), operatividad o que comprometan la seguridad de la operacion del SIN.

Auditoria: Es la actividad mediante la cual un ente de control revisa y valida los
registros y reportes de un procedimiento, con el fin de garantizar la calidad del
mismo. En consecuencia, se generan acciones y los planes de mejoramiento.

Ciberactivo critico: Dispositivo para la operacién confiable de activos criticos que
cumple los atributos descritos en el numeral 4.2.2.

Ciberactivo: Dispositivo electronico programable y elementos de las redes de
comunicaciones incluyendo hardware, software, datos e informacidén. Asi como
aquellos elementos con protocolos de comunicacion enrutables, que permitan el
acceso al mismo de forma local o remota.

Ciberactivo transitorio: Puede ser uno de los muchos tipos de dispositivos que
son especialmente disefiados para dar soporte 0 mantenimiento a los ciberactivos
criticos existentes, que puede ejecutarse desde un computador portatil o una tableta
y que ademdas puede interactuar o ejecutar aplicaciones compatibles con los
ciberactivos criticos existentes o con la red en donde éstos se encuentran
conectados.

Entidad Responsable: Hacen referencia a Los agentes generadores,
transmisores, distribuidores y el operador del Sistema Interconectado Nacional
responsables de activos y ciberactivos criticos que debe dar cumplimiento al
acuerdo CNO.

Evento: Ocurrencia o cambio de un conjunto particular de circunstancias, puede
ocurrir una o varias veces en sistemas o servicios y puede tener multiples causas,
puede ser algo que no ha sucedido y algunas veces se puede referir a "incidente" o
"accidente”. (ISO/IEC 27000:2016, 2.25).

Incidente de Ciberseguridad: Cualquier acto malicioso que compromete o intenta
comprometer, la seguridad fisica o electronica de un ciberactivo critico 0 su
perimetro.

Medios extraibles: Pueden ser en forma de disquetes, discos compactos, unidades
flash USB, discos duros externos y otras tarjetas o unidades de memoria flash que
contienen memoria no volatil.

NERC - CIP: North American Electric Reliability Corporation. Es la Corporacion de
Confiabilidad Eléctrica de Norteameérica. CIP. Critical Infrastructure Protection.
Proteccion de la infraestructura critica, incluye un conjunto de normas numeradas
del 002 al 0014.
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Perimetro de Seguridad Electronica: Es la frontera logica, con acceso controlado,
gue rodea una red aislada o con conectividad enrutable a otras redes dentro de la
cual estan conectados los ciberactivos criticos.

Perimetro de Seguridad Fisica: Es la frontera fisica, con acceso controlado,
completamente contenida (“seis paredes”) que rodea cuartos de control, cuartos de
comunicaciones, centros de operacion y otros sitios que alojan ciberactivos criticos.

Pista de auditoria: Es la evidencia o resultado de la actividad de registrar y generar
reportes durante la ejecucion de un procedimiento.

Programa: Es un conjunto de iniciativas, planes o proyectos desarrollados para el
logro de objetivos comunes y concretos.

Puntos de acceso al (los) Perimetro(s) de Seguridad Electrénica: primera capa
de defensa que controla el trafico de red entrante y saliente de un perimetro de
seguridad electrénica y entre otras zonas externas.

Responsable de Ciberseguridad: Persona con la autoridad para dirigir la
implementacion de la guia de ciberseguridad.

Riesgo: Amenaza evaluada en términos de impacto y probabilidad, conforme a la
politica de riesgos de cada entidad, con el fin de minimizar posibles impactos en la
operacion confiable (suficiencia y seguridad) del SIN.

Seguridad de lainformacién: Es la preservacion de las siguientes caracteristicas:

» Confidencialidad: Se garantiza que la informacién sea accesible sélo a
aguellas personas autorizadas a tener acceso a ella.

= Disponibilidad: Se garantiza que los usuarios autorizados tengan acceso y
puedan usar la informacion y los recursos relacionados con ella cada vez que
se requiera.

» Integridad: Se salvaguarda la exactitud y completitud de la informacién y los
meétodos de procesamiento.

= No-repudio: Se previene la negacion de la autoria de una accién que tuvo
lugar o reclamar la autoria de una accion que no se llevo a cabo.
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2. APLICACION

Los criterios y requisitos establecidos en esta guia son aplicables a las siguientes
entidades operativas:

a) Operador del sistema.
b) Generadores.
c) Transportadores.

d) Distribuidores.

3. CUMPLIMIENTO

La entidad responsable deberd revisar, actualizar y conservar toda la
documentacion de soporte del cumplimiento de las acciones de la guia, basado en
el anexo de cumplimiento por un minimo de tres (3) afios calendario.

Todo ciberactivo critico nuevo debera considerar la implementacion de todos los
aspectos de ciberseguridad solicitados en esta guia para los ciberactivos criticos
existentes en donde técnicamente no sea factible implementar algin control, esto
debera estar debidamente documentado, deberan documentarse e
implementarse controles compensatorios y de monitoreo que disminuyan el riego
de la explotacion de las vulnerabilidades e incluirlo en el plan de modernizacion.

En general el cumplimiento de los aspectos solicitados en la guia debera
demostrarse a través de reportes de auditorias internas por lo menos cada dos
anos.

4. IDENTIFICACION DE ACTIVOS CRITICOS.

Este capitulo define un marco de referencia y/o actuacion de ciberseguridad para la
identificacion de ciberactivos criticos que soportan la operacion confiable del
Sistema Interconectado Nacional.

4.1 Propésito

Identificar y documentar los ciberactivos criticos asociados con los activos criticos
gue soportan la operacion confiable del Sistema Interconectado Nacional. Estos
activos criticos deben ser identificados por medio de la aplicacion de los elementos
dados en el anexo 1 “Criterios de Activos Criticos”.
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4.2  Criterios y Requisitos

4.2.1 Activos criticos

Cada entidad responsable identificara y documentara sus activos criticos basada en
los criterios del Anexo 1: Criterios de activos criticos.

4.2.2 Ciberactivos criticos

Usando la lista de activos criticos desarrollada segun el requisito anterior, cada
entidad responsable identificara y documentara sus ciberactivos criticos, esenciales
para la operacion de los activos criticos. Los ciberactivos criticos son calificados
como aquellos que tienen al menos una de las siguientes caracteristicas:

e EIl ciberactivo usa un protocolo enrutable para comunicarse afuera del

perimetro de seguridad electrénica, o,
e El ciberactivo usa un protocolo enrutable con un centro de control, o,
e El ciberactivo es accesible por marcacion.

4.3 Acciones

4.3.1 Activos criticos
Realizar el inventario de activos criticos.

4.3.2 Ciberactivos criticos
Realizar el inventario ciberactivos criticos.

5. GOBIERNO Y GESTION DEL PERSONAL

Este capitulo define un marco de referencia y/o actuacion de ciberseguridad para la
definicion de gobierno, roles y responsabilidades.

5.1 Proposito

Requerir al personal que tiene acceso logico autorizado o acceso fisico no escoltado
a ciberactivos criticos, incluyendo contratistas y prestadores de servicios, una
evaluacion del nivel de riesgo de personal, entrenamiento y sensibilizacién en
seguridad, asi como las pautas para la proteccion de la informacion.
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5.2  Criterios y Requisito
5.2.1 Politicay lineamiento de ciberseguridad

La entidad responsable documentara e implementara una politica o lineamiento de
ciberseguridad que represente el compromiso y la habilidad de la entidad para
proteger sus ciberactivos criticos.

5.2.2 Responsable de ciberseguridad

La entidad responsable debe identificar y nombrar un responsable de
ciberseguridad.

5.2.3 Evaluacion y planes para personal

Esta guia requiere que el personal que tienen acceso logico autorizado o acceso
fisico no escoltado a ciberactivos criticos, incluyendo contratistas y prestadores de
servicios tengan evaluacion de riesgos de personal, cumplan con planes de
concientizacion, capacitacion y entrenamiento.

5.2.4 Procedimiento informacion

La entidad responsable implementard y documentara el procedimiento para
identificar, clasificar y proteger la informacién asociada con los ciberactivos criticos.

5.2.5 Medidas para garantizar informacion

La entidad responsable debe adoptar medidas que garanticen que la informacion
no pueda ser recuperada sin autorizacion, cuando se presenten cambios,
reutilizacion, reemplazos, retiros de hardware o software de los ciberactivos criticos.

5.2.6 Procedimiento gestion acceso a la informacién

La entidad responsable documentara e implementara un procedimiento para gestion
de acceso a la informacién de ciberactivos criticos.

5.2.7 Procedimiento organizacional y técnico de puntos de acceso

Cada entidad responsable implementard y documentara los procedimientos
organizacionales y técnicos para todos los puntos de acceso electronico a los
perimetros de seguridad electrénica.

5.3 Acciones



CNO#

) . Consejo Nacional de Operacion
Ciberseguridad — C N O

12

5.3.1 Politica y lineamiento de ciberseguridad

Definir una politica o lineamiento de ciberseguridad donde se establezcan los
compromisos de la empresa y recursos para cumplir con la guia de ciberseguridad
y aprobarla al nivel organizacional que garantice su cumplimiento.

5.3.2 Responsable de ciberseguridad

Asignar un Responsable de Ciberseguridad formalmente y notificarlo al CNO,
mediante comunicacion escrita dirigida al secretario técnico, en caso de
modificacion se debe contemplar:

e Reportar el cambio del responsable con maximo treinta (30) dias hébiles de
anterioridad al CNO, en caso de desvinculacion del responsable, esta se
debe notificar en un plazo maximo cinco (5) dias habiles después de la
misma, indicando su reemplazo.

En caso de delegacion se debe contemplar:

e Implementar y documentar el procedimiento de delegacion de la autoridad.

e El responsable de ciberseguridad puede delegar la autoridad para acciones
especificas. Esta delegacion debe estar documentada, incluyendo el nombre
del titular del delegado, las acciones especificas a delegar y la fecha de la
delegacién; aprobado por el responsable de ciberseguridad y actualizado
maximo a treinta (30) dias de cualquier cambio de delegacion.

5.3.3 Evaluacioén personal

Cada entidad responsable realizara la evaluacion de riesgos del personal que tendra
acceso fisico autorizado no escoltado y acceso l6gico no supervisado a los
ciberactivo criticos, sea este propio, externo y/o de la cadena de suministro, para
otorgar y conservar el acceso légico y fisico autorizado

La evaluacion de riesgos del personal debe incluir:
e Confirmar la identidad de las personas.

e Estudio de seguridad incluyendo validacion de antecedentes al inicio y con
una revision periddica no superior a cinco (5) afos.

5.3.4 Programa de conciencia de seguridad
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Toda entidad responsable debe contar con uno o varios programas de conciencia
de seguridad, Se debe realizar concientizacion anual para todos los empleados y
terceros gque tienen acceso con los ciberactivos criticos.

5.3.5 Programa de entrenamiento y capacitacion

Toda entidad debe contar con un programa de entrenamiento y capacitacion segun
el rol desempefiado y su criticidad, este debe contener los siguientes elementos:

e Politicas o lineamiento de ciberseguridad.

e Controles de acceso fisico y control de visitantes.

e Controles de acceso electronicos.

e Manejo de ciberactivos criticos, Informacion y su almacenamiento.

e Gestion de incidente de ciberseguridad, notificaciones iniciales de acuerdo
con el procedimiento de respuesta a incidentes de la entidad y respuesta a
incidentes de seguridad.

e Procedimiento de recuperacién para ciberactivos criticos.

e Riesgos de ciberseguridad asociados con la interconectividad e
interoperabilidad con ciberactivos criticos.

5.3.6 Administracion de accesos

Cada entidad responsable debera implementar actividades de administracion de
acceso légico y fisico.

5.3.7 Verificacion de los registros de autorizacion

Cada entidad responsable debera verificar al menos una (1) vez cada semestre
calendario que las personas con acceso electrénico activo o acceso fisico sin
escolta tengan registros de autorizacion.

5.3.8 Verificacién de cuentas y privilegios de acceso

Cada entidad responsable debera verificar al menos una (1) vez cada afio que el
acceso electrénico y/o fisico para todas las cuentas de usuario, grupos de cuentas
de usuario o categorias de roles de usuario, y sus privilegios asociados especificos
sean correctos y que sean los que la entidad responsable determine que sean
necesarios.

5.3.9 Procedimiento de revocacion de accesos

Cada entidad responsable implementara uno o mas procedimiento de revocacion
de acceso documentados los cuales incluyan los siguientes escenarios:
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e Un procedimiento en caso de terminacion laboral con un bloqueo de cuenta
para los accesos fisicos y remotos dentro de las veinte cuatro (24) horas de
accion de la terminacion.

e Un procedimiento de revocacion (eliminar o inhabilitar) de cuentas
blogueadas en un tiempo maximo de treinta (30) dias calendario posteriores
a la accion de terminacion.

o Para las acciones de terminacion laboral, cambie las contrasefias de las
cuentas compartidas conocidas por el usuario dentro de los treinta (30) dias
calendario posteriores a la accién de terminacion.

e Para reasignaciones o transferencias, cambie las contrasefias de cuentas
compartidas conocidas por el usuario dentro de los treinta (30) dias
calendario siguientes a la fecha en que la entidad responsable determine que
la persona ya no requiere de ese acceso.

e Encaso de un impedimento técnico para el bloqueo o revocacion éste debera
documentarse con su respectivo andlisis de riesgos y controles
compensatorios que los mitiguen.

6. PERIMETRO
Este capitulo define un marco de referencia para la definicion de perimetros.

6.1 Proposito

Identificar y proteger los perimetros de seguridad electronica dentro de los cuales
residen los ciberactivos criticos, al igual que todos los puntos de acceso al
perimetro.

6.2 Criterios y Requisitos

6.2.1 Procedimiento gestion de acceso

La entidad responsable documentara e implementara un procedimiento para gestion
de acceso a la informacién protegida de ciberactivos criticos.

6.2.2 Procedimiento control de acceso

Cada entidad responsable implementard y documentara los procedimientos
organizacionales y los mecanismos técnicos para el control de acceso en todos los
puntos de acceso electronico al perimetro de seguridad electronica.

6.2.3 Procedimiento de autenticacion, autorizacion y registro
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La entidad responsable establecera, implementard y documentard los controles
técnicos y procedimentales que apliqguen para la autenticacion de acceso,
autorizacion y registros que permitan la asignacion de responsabilidad por toda
actividad de los usuarios, y que minimice el riesgo de acceso 0 uso no autorizado
de ciberactivos criticos.

6.3 Acciones

6.3.1 Perimetros de seguridad electronica

La entidad responsable debera identificar y documentar perimetros de seguridad
electrénica, los puntos y requisitos de acceso a los mismos, asegurando que cada
ciberactivo critico resida dentro de un perimetro de seguridad electrénica.

6.3.2 Listas de acceso

La entidad responsable mantendra lista(s) del personal con acceso fisico no
escoltado o acceso logico a los ciberactivos criticos. Cada entidad responsable
revisara la lista de su personal con acceso fisico y/o l6gico a ciberactivos criticos
semestralmente y actualizara la lista en siete (7) dias calendario ante cualquier
cambio.

6.3.3 Procedimiento de monitoreo y registro de acceso

La entidad responsable implementara y documentard procedimientos para el
monitoreo y registro de accesos légicos permitidos y denegados en puntos de
acceso al (los) perimetro(s) de seguridad electrénica veinticuatro (24) horas al dia,
siete (7) dias por semana.

6.3.4 Validacion de cambios

Cada entidad responsable deberd asegurar que nuevos ciberactivos criticos y
cambios en ciberactivos criticos existentes dentro del perimetro de seguridad
electronica, no afecten adversamente los controles de ciberseguridad existentes,
esto debe incluir la aprobacion de cambio por el responsable de ciberseguridad o
su delegado

6.3.5 Procedimiento para habilitar los puntos de acceso

La entidad responsable establecera, documentara e implementara un procedimiento
para garantizar que solamente aquellos puertos y servicios requeridos para las
operaciones normales y de emergencia sean habilitados en cada punto de acceso
de los perimetros de seguridad electronica.
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6.3.6 Procedimiento para la administracion de conexiones temporales

La entidad responsable establecera, documentara e implementara procedimientos
de administracion de conexiones temporales dentro del perimetro de seguridad
electronica.

6.3.7 Sistema de control intermedio

La entidad responsable debe implementar un sistema de control intermedio para
todas las conexiones remotas interactivas que permita monitorear, cifrar y controlar
la autorizacion con controles de doble factor de autenticacion.

7. GESTION DE LA SEGURIDAD DE CIBERACTIVOS CRITICOS

Este capitulo define un marco de referencia para la gestion de la seguridad de
ciberactivos criticos.

7.1 Proposito

Definir procedimientos e implementacion de controles tecnoldgicos sobre los
ciberactivos criticos con el fin te tener un estandar minimo de gestion de seguridad
que permita disminuir el nivel de riesgo y mejorar la resiliencia de cada una de la
companiias y homologar los criterios de proteccion.

7.2  Criterios y Requisitos

7.2.1 Procedimiento de control de cambios y gestion de configuraciones

La entidad responsable establecerd y documentard un procedimiento de control de
cambios y gestion de configuraciones para adiciones, modificaciones, reemplazos
o retiros de hardware o software de ciberactivos criticos.

7.2.2 Herramientas de prevencion

La entidad responsable debera utilizar herramientas de prevencién contra software
malicioso (“malware”), donde sea técnicamente factible, para detectar, prevenir,
disuadir y mitigar la introduccion, exposicion y propagacion de malware a todos los
ciberactivos criticos dentro del (los) perimetro(s) de seguridad electrénica.

7.2.3 Procedimiento de evaluacion de vulnerabilidades

La entidad responsable establecera y documentara un procedimiento de evaluacion
de vulnerabilidades para garantizar periodicamente la implementacion adecuada de
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los controles de seguridad electronica en ciberactivos criticos y perimetros de
seguridad electronica.

7.2.4 Procedimiento de control ciberactivos criticos transitorios y medios extraibles

La entidad responsable establecera y documentara un procedimiento para control
de ciberactivos criticos transitorios y medios extraibles los cuales son usados
temporalmente.

7.2.5 Procedimiento de actualizaciones y parches de seguridad

La entidad responsable deberd implementar y mantener un procedimiento de
actualizaciones y parches de seguridad donde sea técnicamente factible.

7.2.6 Procedimiento para identificar y monitorear eventos

La entidad responsable, donde sea técnicamente factible, establecerd un
procedimiento para identificar y monitorear eventos del sistema relacionados con
ciberactivos criticos.

7.3 Acciones

7.3.1 Procedimiento de control de cambios y gestion de configuraciones

La entidad responsable debera documentar los cambios y la gestion de la
configuracion sobre los ciberactivos criticos y la evaluacion del riesgo e impacto
sobre ciberseguridad, Se debera asegurar que nuevos ciberactivos criticos y
cambios en ciberactivos criticos existentes dentro del perimetro de seguridad
electrénica, no afecten adversamente los controles de ciberseguridad existentes.

7.3.2 Herramientas de prevencion de malware

La entidad responsable debera implementar herramientas de prevencion de
software malicioso donde sea técnicamente posible.

7.3.3 Procedimiento de evaluacion de vulnerabilidades

Cada entidad responsable debera efectuar una evaluacién de vulnerabilidad de los
ciberactivos criticos y de todos los puntos electronicos de acceso al (los)
perimetro(s) de seguridad electronica como maximo cada dos (2) afios.

La entidad responsable debera realizar una evaluacion de vulnerabilidad antes de
adicionar un nuevo ciberactivo critico al entorno de produccién, y también cuando
se realicen reemplazos programados de ciberactivos criticos existentes.
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La entidad responsable debe documentar el resultado de las evaluaciones de
vulnerabilidad realizadas y los planes de accién para remediar o mitigar los
hallazgos identificados, incluidas las fechas planificadas para completar cada plan
de accién y los estados de ejecucion.

7.3.4 Procedimiento de control ciberactivos criticos transitorios y medios extraibles

Cada entidad responsable debera tomar medidas para mitigar los riesgos asociados
al uso de ciberactivos criticos transitorios y medios extraibles, con el fin de prevenir
el acceso no autorizado a la red e informacioén y la propagacién de malware a los
ciberactivos criticos existentes.

7.3.5 Procedimiento de actualizaciones y parches de seguridad

La entidad responsable debera realizar la instalacion de actualizaciones y parches
de seguridad de manera periodica segun el procedimiento definido.

7.3.6 Procedimiento para identificar y monitorear eventos

La entidad responsable se asegurara que todos los ciberactivos criticos dentro del
perimetro de seguridad electrénica, donde sea técnicamente factible, cuenten con
herramientas automatizadas o controles organizacionales de procedimiento para
monitorear eventos del sistema.

8. PLAN DE RECUPERACION DE CIBERACTIVOS CRITICOS

Este capitulo define un marco de referencia para la implementacion del plan de
recuperacion que este enfocado en la resiliencia del servicio prestado soportado por
los ciberactivos criticos.

8.1 Proposito

Implementar el plan de recuperacion y resiliencia para ciberactivos criticos con sus
procedimientos asociados que correspondan a las técnicas y practicas establecidas
para la continuidad del negocio.

8.2  Criterios y Requisitos
8.2.1 Plan de recuperacion

La entidad responsable debe disponer de un plan con sus procedimientos para la
resiliencia y recuperacion.
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8.2.2 Pruebas o simulacros

Los procedimientos de recuperacion deben probarse minimo una (1) vez al afio.
Una prueba o simulacro del procedimiento de recuperacion puede comprender
desde una prueba de escritorio a un ejercicio operativo completo que simule un
incidente real.

Los procedimientos de resiliencia y recuperacion deben revisarse, actualizarse y
comunicarse para reflejar los cambios, procedimientos de mejoramiento y lecciones
aprendidas de la ejecuciéon de los mismos.

8.3 Acciones

8.3.1 Plan de recuperacion y resiliencia

La entidad responsable debe tener y revisar con periodicidad anual el plan de
recuperacion para los ciberactivos criticos, este debe considerar como minimo:

e Definir los roles y responsabilidades de los recursos asignados.

e Incluir los procedimientos para el respaldo y almacenamiento de la
informacion necesaria para la recuperacion efectiva de los ciberactivos
criticos.

e Procedimientos de verificacion de respaldos que confirmen que estos se
realicen de manera satisfactoria y asegurar que la informacion sea integra y
esté disponible.

e Procedimientos de contingencia y continuidad que faciliten la resiliencia del
proceso.

8.3.2 Documentacion de pruebas o simulacros

La entidad responsable debe disponer de registros documentales de las pruebas o
simulacros que se realicen periédicamente y las acciones de mejora como
resultados de las pruebas.

8.3.3 Registro de cambios del procedimiento de recuperacion y resiliencia

La entidad responsable debe disponer de los registros de cambios efectuados a los
procedimientos de recuperacion y resiliencia, asi como, documentacion de la
divulgacion de los mismos. Estos deben reflejarse maximo noventa (90) dias
después de realizadas las pruebas y/o simulacros.

8.3.4 Respaldos y almacenamiento de informacion

La entidad responsable debe realizar respaldos y almacenamientos de informacion
necesaria para el restablecimiento de la operacion de los ciberactivos criticos.
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8.3.5 Pruebas a los respaldos y mecanismos de contingencia y continuidad

La entidad responsable debe realizar pruebas funcionales a una muestra
significativa de los respaldos realizados y de los mecanismos de contingencia y
continuidad establecidos para el ciberactivo critico.

9. PLAN DE RESPUESTA ANTE INCIDENTES EN CIBERACTIVOS
CRITICOS

Este capitulo define un marco de referencia para la implementacion del plan de
respuesta a incidentes de ciberactivos criticos.

9.1 Proposito

Implementar el plan de respuesta a incidentes con sus procedimientos asociados
gue correspondan a las técnicas y practicas establecidas.

9.2 Criterios y Requisitos

9.2.1 Plan de respuesta a incidentes

La entidad responsable debe disponer de un plan con sus procedimientos de
respuesta a incidentes documentados.

9.2.2 Pruebas o simulacros

Los procedimientos de respuesta a incidentes deben probarse minimo una (1) vez
al afio. Una prueba o simulacro del procedimiento de incidentes puede comprender
desde una prueba de escritorio a un ejercicio operativo completo que simule un
incidente real.

Los procedimientos de respuesta a incidentes deben revisarse, actualizarse y
comunicarse para reflejar los cambios, procedimientos de mejoramiento y lecciones
aprendidas de la ejecucion de los mismos.

9.3 Acciones

9.3.1 Plan de respuesta a incidentes
La entidad responsable debe tener y revisar con periodicidad anual el plan de
respuesta a incidentes para los ciberactivos criticos, este debe considerar como
minimo:
¢ Identificar, clasificar y especificar las acciones y procedimientos requeridos
para la gestion oportuna de eventos, evento de seguridad, y alertas derivadas
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de los mismos o recibidas de los centros de respuesta a incidentes
sectoriales o0 nacionales, asi como la respuesta a los incidentes que se
identifiquen.

e Las condiciones que podrian activar los planes de escalamiento a nivel
interno y externo, las cuales deben ser coherentes con los requerimientos de
los centros de respuesta a incidentes sectoriales y nacionales que hayan sido
asignados para defender al sector eléctrico, si las hubiere.

e Definir los roles y responsabilidades de los recursos asignados.

e Especificar los recursos tecnoldgicos que apoyan estas labores para que los
eventos de seguridad sean identificados y gestionados oportunamente.

9.3.2 Documentacion de pruebas o simulacros

La entidad responsable debe disponer de registros documentales de las pruebas o
simulacros que se realicen periédicamente y las acciones de mejora como
resultados de las pruebas.

9.3.3 Registro de cambios del procedimiento de respuesta a incidentes

La entidad responsable debe disponer de los registros de cambios efectuados a los
procedimientos de respuesta a incidentes, asi como, documentacion de la
divulgacién de los mismos. Estos deben reflejarse maximo noventa (90) dias
después de realizadas las pruebas y/o simulacros.

10. SEGURIDAD FiSICA DE CIBERACTIVOS CRITICOS

Este capitulo define un marco de referencia para la seguridad fisica de ciberactivos
criticos.

10.1 Propésito

Administrar el acceso fisico a los ciberactivos criticos del Sistema Interconectado
Nacional (SIN) especificando un plan de seguridad fisica que soporte la proteccion
de los ciberactivos criticos en contra de situaciones que puedan llevar a una mala
operacion o inestabilidad en el SIN.

10.2 Criterios y Requisitos

10.2.1 Plan de seguridad fisica

La entidad responsable deberad documentar, implementar y mantener uno o mas
plan(es) de seguridad fisica, aprobado por el responsable de seguridad fisica.
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10.2.2 Restriccidon de acceso fisico

La entidad responsable debera restringir el acceso fisico al cableado y otros
componentes de comunicacion no programables utilizados para la conexion entre
activos cibernéticos aplicables dentro del mismo perimetro de seguridad electrénica.

10.2.3 Procedimiento de control de visitantes

Cada entidad responsable implementara uno o mas procedimiento de control de
visitantes documentados que incluyan los requisitos aplicables al acceso de los
visitantes en cada perimetro de seguridad fisico.

El responsable de la entidad implementard& uno o mas procedimientos de
mantenimiento y pruebas para garantizar que los sistemas de seguridad fisica
funcionan adecuadamente.

10.3 Acciones

10.3.1 Plan de seguridad fisica

La entidad responsable tendra un plan de seguridad fisica documentando la
implementacion, revision y actualizacion del control, monitoreo, registro,
mantenimiento y pruebas del acceso fisico y de los sistemas de seguridad
asociados. Este plan debera considerar, como minimo, lo siguiente:

e Todos los ciberactivos criticos definidos en un perimetro de seguridad
electrénico deberan residir dentro de un perimetro de seguridad fisica. En los
casos para los cuales un limite (“6 paredes”) no pueda ser establecido, el
responsable de la entidad deber4d documentarlo como excepcion e
implementar medidas alternativas para controlar el acceso fisico a dichos
ciberactivos criticos.

¢ |dentificar las medidas para controlar el acceso a todos los puntos de acceso
fisico de cada perimetro de seguridad fisica.

e Definir los procedimientos y herramientas para monitorear el acceso fisico a
los perimetros.

¢ Definir la emision de alertas o alarmas en respuesta el acceso no autorizado,
las cuales deben ser notificadas al personal de respuesta a incidentes de
ciberactivos criticos.

e Documentar e implementar las operaciones y procedimientos de control para
manejar y registrar el acceso fisico a todos los puntos de acceso del
perimetro(s) de seguridad fisica.
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10.3.2 Restriccidon de acceso fisico

La entidad responsable debera restringir el acceso fisico al cableado y otros
componentes de comunicacion no programables utilizados para la conexion entre
ciberactivos criticos aplicables dentro del mismo perimetro de seguridad electronica
o0 entre perimetros de seguridad electronica en aquellos casos en que dicho
cableado y componentes estén ubicados fuera de un perimetro de seguridad fisica.

En caso de que no se implementen restricciones de acceso fisico a dicho cableado
y componentes, la entidad responsable deberd documentar e implementar uno o
mas de los siguientes:

e Encriptacion de datos que transitan por los cables y componentes.

e Monitorear el estado del enlace de comunicacion compuesto de dicho
cableado y componentes y emitir una alarma o alerta en respuesta a fallas
de comunicacion detectadas al personal identificado en procedimiento de
respuesta al incidente de ciberseguridad de ciberactivos criticos

e Proteccion logica igualmente efectiva.

10.3.3 Procedimiento de control de visitantes
La entidad tendra uno o mas procedimientos de control de visitantes.

10.3.4 Procedimiento de mantenimiento y pruebas

La entidad tendra uno o mas procedimientos de mantenimientos y pruebas
periddicas del sistema de control relacionados a la seguridad fisica.

11 GESTION DE LA CADENA DE SUMINISTRO
Este capitulo define un marco de referencia para la gestion de riesgos de la cadena
de suministro.

11.1 Propdsito

Mitigar los riesgos de seguridad cibernética a la operacion confiable de los ciber
activos criticos, mediante la implementacién de controles de seguridad para la
gestion de riesgos de la cadena de suministro.

11.2 Criterios y requisitos

11.2.1 Plan de Gestion de riesgo de la cadena de suministro
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Cada entidad responsable debe desarrollar un Plan de Gestion de riesgo de la
cadena de suministro para los contratistas y/o proveedores suministren ciber activos
criticos 0 que requieran acceso a los ciber activos criticos.

11.3 Acciones

Cada entidad responsable debe implementar un Plan de Gestion de riesgo de la
cadena de suministro. La ejecucion del plan no requiere que la entidad responsable
deba renegociar contratos existentes (incluyendo adendas y 6rdenes de compra).

11.3.1 Plan de Gestion de riesgo de la cadena de suministro
La entidad responsable deber4 documentar, implementar y mantener un plan,
aprobado por el responsable de ciberseguridad y actualizado maximo a 24 meses.
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Anexo 1 - Criterios de activos criticos

Los siguientes son considerados activos criticos:

1.1

1.2.

1.3.

1.4

1.5.

1.6.

1.7.

1.8.

1.9.

Cada grupo de unidades de generacion en una localizacién de planta
simple con capacidad efectiva neta mayor o igual 20 MW.

Cada recurso o grupo de recursos de potencia reactiva (excepto
generadores) instalados desde el Nivel IV hasta el STN.

Todas las subestaciones con sus respectivas bahias, en aquellas
subestaciones con nivel de tension IV y superior que a criterio del
operador del sistema se consideren.

Flexible AC Transmision Systems (FACTS), que, a criterio del operador
del sistema, pertenezcan a cortes criticos desde el punto de vista de
confiabilidad.

Esquemas especiales de proteccion como los esquemas suplementarios,
gue operan de tal manera que garantizan la confiabilidad del sistema.

Cada sistema que ejecuta desconexion automatica de carga por bajo
voltaje o baja frecuencia.

Cada centro de control o centro de control de respaldo usado para
ejecutar las obligaciones funcionales del operador del sistema,
Generador, Transmisor o Distribuidor.

Cualquier activo adicional que soporte la operaciéon confiable de
interconexiones internacionales.

Cualquier activo adicional que soporte la operacién confiable del SIN que
la entidad responsable estime adecuado incluir en su evaluacion.
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Anexo 2 — Lista de cumplimiento periddico de la guia de ciberseguridad

Periodo de

- - . -
Cap. # Accién Actividad / Soporte / Evidencia revision (meses) SI/NO
cumplimiento Cumplimiento Reportes de auditorias internas 24
Aprobar por parte del responsable la lista de activos y ciberactivos Cada vez que se
w v . .
a¥e) o ) _ criticos actualice
z O 4.3 Identificacion activos criticos o . . . . . .
o p= Certificar que el inventario de activos y ciberactivos criticos esta o
o actualizado (reporte de auditoria)
<O
O ) " o . -
Lo 431 Activos criticos Realizar lista de activos criticos 12
= >
& [
&) 8: 4.3.2 Ciberactivos criticos Realizar lista de ciberactivos criticos 24
53.1 P.Olltlca y I|_neam|ento de Documento politica o lineamiento de ciberseguridad Cada Vez que se
N ciberseguridad requiera
é Documento formal enviado al CNO donde se evidencie la asignacion
8 del responsable o de ciberseguridad, y las novedades frente a esta Cada vez que se
o Responsable de asignacion (reportar el cambio de responsable con méaximo 30 dias actualice
E 5.3.2 €SP - habiles de antelacién y por desvinculacion en maximo 5 dias habiles)
ciberseguridad
- Un (1) mes,
a Documento procedimiento de delegacién de la autoridad cualquier cambio
z de delegacion
8 Documento procedimiento de evaluacion y confirmacién de identidad 24
m 533 Evaluacion personal y riesgos Estudio de seguridad incluyendo validacion de antecedentes Al inicio y antes
o de 60 meses
> 534 Programa de conciencia de Documento programa de concientizacién y evidencia que se realiz6 el o
% " seguridad plan de concientizacion
4
w 535 Programa de entrenamiento y Documento programa entrenamiento y capacitacién segun el rol o
%‘ " capacitacion desempefiado y su criticidad
]
5.3.6 Administracién de accesos Documento procedimiento para gestion de accesos légicos y fisicos 24
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5.3.7 Verlfl_cam_o’n de los registros de Evidencias documentales de la verificacién periédica 6
autorizacion
Verificacion de cuentas y . . e -
5.3.8 privilegios de acceso Evidencias documentales de la verificacién periédica 12
Documento procedimiento para revocacion de acceso 24
5.3.9 de accesos Revocacion (eliminar o inhabilitar) 1
Cambio de contrasefias (terminacién laboral) 1
Cambio de contrasefas (reasignaciones o transferencias) 1
6.3.1 Penmgt_ros de seguridad Documento con los perimetros de seguridad y requisitos de accesos Cada vez gue se
electrénica actualice
Lista del personal con acceso fisico no escoltado o acceso logico a los 6
6.3.2 Listas de acceso ciberactivos criticos
Evidencia documental de los cambios realizados 7 dias
6.3.3 Procedimiento de monitoreoy | Documento procedimiento para el monitoreo y registro de accesos Permanente
o " registro de acceso fisicos y légicos (2417)
4 . A
k= Documento procedimiento de control de cambios 24
s 6.3.4 Validacion de cambios ] ] _ ] Cada vez que se
‘T Evidencia documental de los cambios realizados :
] realice
o 6.35 Procedimiento para habilitar Documento de linea base para equipos de punto de acceso al 24
~ los puntos de acceso perimetro
Procedimiento para la
6.3.6 administracion de conexiones Documento procedimiento de administracion de conexiones temporales 24
temporales
Documento de inventario 24
6.3.7 Sistema de control intermedio . . - - . Cada vez que se
Evidencia de la revision periddica del control implementado realice
OWNEOZ 731 Documento procedimiento gestion de cambios y gestion de o

configuracién
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Procedimiento de control de
cambios y gestion de
configuraciones

Evidencias con los cambios realizados

Cada vez que se
realice

Herramientas de prevencion

Evidencia de implementacion de herramientas de prevencion de

Cada vez que se

7.3.2 . .
de malware software malicioso realice
Documento procedimiento de evaluacion de vulnerabilidades 24
. o Evidencia de evaluacion periddica de vulnerabilidades Cada veI; que se
733 Procedlmler_lt_o de evaluacion realice
de vulnerabilidades Evidencia de vulnerabilidades sobre nuevos activos Cadar;/gﬁctlue se
Plan de accién del resultado de andlisis de vulnerabilidad 24
Procedimiento de control Documento procedimiento control transitorio y medios extraibles 24
7.34 C|bergct|yos criticos ) _ _ — Cada vez que se
transitorios y medios extraibles | Evidencias de control periédico realice
Procedimiento de Documento procedimiento de actualizacién e implementacién de o4
R parches
7.35 actualizaciones y parches de Cada vez aue se
seguridad Evidencias de los ciclos de parchado realic%
o . . Documento procedimiento de monitoreo 24
736 Proce(_:ilmlento para identificar Cada vez que se
- y monitorear eventos Evidencia de controles implementados realice
> 8.3.1 Plan de recuperacion Documento plan de recuperacion y los procedimientos asociados 12
O 8.3.2 Plan de pruebas o simulacros Evidencia de pruebas o simulacros, y acciones de mejora de estos 12
w O i i . . . . L
o< 8.3.3 Reglstr_o c_ie cambios del o Evidencia de los cambios realizados a los procedimientos 3
> 5 procedimiento de recuperacion
<o 8.3.4 Respaldos y almacenamiento Evidencia documentada de los respaldos realizados y almacenamiento Cada vez que se
o 8 " de informacion de la informacion realice
'FJ':J 835 Registro de pruebas a los Evidencia documentada de que se realizan pruebas de respaldo y su Cada vez que se
- respaldos resultado realice
Plan de respuesta ante Documento con el plan de respuesta ante incidentes y los
Z o= uw 9.3.1 L . - 12
LN & incidentes procedimientos asociados
Jouww<z : - - : - :
o x> < 9.3.2 Plan de pruebas o simulacros Evidencia de pruebas o simulacros, y acciones de mejora de estos 12
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Registro de cambios del
9.3.3 procedimiento respuesta a Evidencia de los cambios realizados a los procedimientos 3
incidentes

10.3.1 Plan de seguridad fisica Documento plan de seguridad fisica cumpliendo los requisitos 24
L
2 " Evidencia de los controles implementados para proteccion fisica del Cada vez que se
[SNe) 10.3.2 Restriccion de acceso fisico cableado y otros componentes de comunicacion realice
n=>0
'-D'- 5 8 Alarma o alerta en respuesta a fallas de comunicacion detectadas

< imi - .
Scw 10.3.3 Procedimiento de control de Documento procedimiento control de visitantes 24
SW5 visitantes
% g Documento procedimiento de mantenimiento y pruebas periddicas a los o
8 10.3.4 Procedimiento de sistemas de control relacionados a la seguridad fisica
%) e mantenimiento y pruebas . . - . Cada vez que se
Evidencia mantenimiento y pruebas periddicas realice

549
wa & L
z <Z': 2] Plan de Gestion d.e nesgo de Documento vy evidencia de la implementacién del plan de gestion de
= 11.3.1 la cadena de suministro - e 24
28s riesgos de la cadena de suministro
n<>S
won
O]

» Los soportes documentales pueden ser documentos fisicos o electrénicos, que evidencien el cumplimiento.
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