CANoO

Consejo Nacional
de Operacién

COMITE CIBERSEGURIDAD

REUNION No. 12 Bogota, octubre 11 de 2022

1. Reporte de eventos cibernéticos de y a las empresas del sector.

XM presenta los avances de adopcion del MISP.

Fernando Varela de ENEL pregunta sobre las capacidades de respuesta o
coordinacion dentro del sector para atender un ciberincidente. Se le responde que
desde el grupo de trabajo de playbooks se esta trabajando en la identificacion de
esas autoridades y poder definir a traves del CNO la forma de interactuar con ellos.

El doctor Olarte hace referencia a los acercamientos gue se han tenido con la CREG
con respecto al CSIRT sectorial v hace un recuento de las gestiones que se han
realizado. Se va a incluir en el acta de la reunion las presentaciones realizadas a la
CREG sobre el CSIRT sectorial.

2. Avances en temas del CSIRT Sectorial.

Adicional a los comentarios del punto anterior, se informa que queda pendiente
sobre comentarios a la agenda 2023 para visualizar los temas de CSIRT vy
ciberseguridad.

3. Reflexion sobre las jornadas de supervision y ciberseguridad.

El doctor Olarte del CNO manifiesta que la jornada fue de un gran nivel y agradece
a todo el comité la organizacion.

GCerman Uribe de EPM indica gue estuvieron muy interesante las tematicas, pide que
de pronto en una proxima oportunidad se tengan monitores adicionales para ver
bien las presentaciones.

Cristian lIsaza de ISAGCEN: Le parecid muy positivo las presentaciones que se
realizaron y le parece importante que también se pueda realizar hibrida.

Fabio Mendoza de Termocandelaria resalta lo importante de la presencialidad en el
evento

Eduardo de GECELCA manifiesta que estuvo muy interesante el evento, aungque en
una proxima oportunidad el lugar puede ser mas grande.

Jhon Feria de ENEL resalta la organizacion y el contenido, haciendo énfasis en que
hubiera sido muy importante mencionar como se podria interactuar con el CCOC|
en caso de incidentes.
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4. Presentacion indicadores de calidad de la operacion —XM.

Jairo Serrano Luna hace la presentacion de los indicadores de calidad sin
comentarios por parte de los asistentes

5. Presentacion resultados evaluacion del nivel de madurez —Colombia Inteligente.

Juan Molina de Colombia Inteligente presenta la evaluacion de nivel de madurez en
Cciberseguridad para el sector.

6. Comentarios de avance sobre los grupos de trabajo activos.

e CT AGC: Adriana hace un recuento de las Ultimas acciones del grupo de
trabajo y propone adelantar la identificacion de las intervenciones en un
archivo excel que se va a compartir. Se acuerda para el 28 de octubre
diligenciar la informacion y reunion del grupo de trabajo para el 4 de
noviembre en la manana de manera hibrida.

e CT: Revision arquitectura vy ciberseguridad plantas menores: Se acuerda
retomar el grupo de trabajo una vez finalicen las actividades del grupo de
trabajo de AGC.

e T Medida: Doctor Olarte informa que este grupo se habia reactivado para
revisar el acuerdo 1043 por solicitud del CAC, en los temas relacionados con
ciberseguridad en AMI, para lo cual se asistieron a 3 reuniones. EI CNO va a
proponer una fecha para la proxima reunion del grupo.

e (CT: Revision del acuerdo. Este grupo no se formalizé y nunca se ha citado. Se
propone formalizar y citar a la siguiente reunion.

Fabio Mendoza de Termocandelaria
Juan Molina Colombia Inteligente
Eduardo Jassir GECELCA

David EPM

Cristian Isaza ISAGEN

Fernando Varela ENEL



