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COMITE CIBERSEGURIDAD

REUNION No. 7 Bogota, abril 18 de 2022

1. Reporte de eventos cibernéticos de y a las empresas del sector.

CELSIA: Estar muy atentos a los actores de las amenazas Rusia - Ucrania y los
distintos TTPs identificados.

ENERTOTAL: Sigue llegando bastante phishing de la DIAN, secretaria de transito
indicando fotomultas. Se invita a tener cuidado con este tipo de correos.

ISAGEN: La semana pasada la agencia de seguridad de USA de IICC informo gue hay
multiples vulnerabilidades de infraestructura de Siemens. Asi mismo se reportan
multiples vulnerabilidades para infraestructura CISCO.

XM presenta los avances del grupo de trabajo del MISP vy se propone una PoC con
los integrantes del GT y demas empresas que se deseen vincular en esta etapa.

2. Jornadas de ciberseguridad: iniciar temas de organizacion.
Se propone definir la agenda y estructurar los Ejes tematicos.

Para la proxima reunion nos acompanara el operador del evento - Pensar en el
slogan de la jornada.

Empresas que participaran:

Colombia Inteligente
CEB

XM

CNO

ISAGEN va a consultar

Se propone enviar por correo los aportes para la generacion de los temas
IDEAS DE TEMAS:

Tema regulatorio

Tema sectorial con invitacion del MINTIC

Experiencias Nacionales e internacionales

Retos de formacion y necesidades de fortalecer las capacidades a nivel de
ciberseguridad en el sector

Avances de la implementacion del acuerdo - Resultados de evaluacion de practicas
de madurez

Capacitacion del acuerdo



CANoO

Consejo Nacional
de Operacidn

La jornada seria el 30 de septiembre.
Posibles invitados:

EPRI
CCl

Se citara reunion al grupo de trabajo.

Se debe definir si son presenciales, virtuales o hibrido, se define con el Operador
logistico.

Para la proxima reunion del Comité nos acompanara el operador logistico.

3. Revision encuesta para envio—Colombia Inteligente.

Juan David Molina de Colombia Inteligente realiza una presentacion sobre la
metodologla para la realizacion de la encuesta v la confidencialidad de la misma.

Se recomienda que el instrumento se diligencie de acuerdo con el tipo de Nnegocio
(Ceneracion - Transmision - Distribucion).

Se propone crear un formulario donde se pueda cargar el instrumento de Excel de
manera anénima.

La encuesta se enviara en el proximo comité de ciberseguridad.

4. Presentacion indicadores de calidad de la operacion - XM,

XM hace la presentacion de los indicadores de Calidad de la Operacion.

El secretario técnico del CNO plantea gue para un mediano plazo debemos analizar
en el Comité de Ciberseguridad e incluir un indicador de ciberseguridad en el

Informe de Indicadores de la Operacion.

5. Revision de los docurmentos e impacto para el sector. Decreto 338 del 8 de marzo de 2022 —
Seguridad digital directiva presidencial 02 del 24 de febrero de 2022 seguridad digital.

XM presenta:
Revision de los documentos e impacto para el sector:
e Decreto 338 del 8 de marzo de 2022 - Seguridad digital.

Directiva presidencial 02 del 24 de febrero de 2022 - Seguridad digital.
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Se hace referencia a la necesidad de citar a MINTIC para gue nos cuente como se
puede implementar el CSIRT sectorial.

El secretario técnico del CNO propone las siguientes lineas de accion:
e Cadaempresa revisar internamente la aplicacion de las normas.
e Desdeel CNO revisar el acuerdo de ciberseguridad sirequiere ajustarse a esta
norma.
e Buscar acercamiento con la CREG para la implementacion de la norma

6. \Varios.

Revision de la comunicacion de AES sobre la evaluacion de riesgos de personal del
numeral 52 de la gufa.

Adriana Pérez hace una amplia explicacion del lineamiento de la guia en cuestion.

TermoVYopal, EPM vy AES proponen como hacen esta evaluacion para gue sirva de
referente para las demas.

ISAGEN hace referencia a la necesidad de tener planes de contingencia, retencion vy
demas para atender la alta rotacion de personal de ciberseguridad vy a nivel general
de T1.



