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1. Carta de Presentacion

Medellin, octubre 31de 2022
Privado y confidencial

Senores

XM COMPANIA DE EXPERTOS EN MERCADOS S.A.E.S.P
Monica Maria Mejia Giraldo

Directora de Auditoria Interna

Estimados Senores,
De acuerdo con el contrato No. 4000006700, suscrito con XM Compafiia de Expertos en Mercados S.A. E.S.P. (en adelante “La Compafiia” o “XM"), para auditar el
cumplimiento regulatorio de los procesos del Centro Nacional de Despacho (en adelante CND) de conformidad con lo establecido en la Resolucion CREG 155 de 2011

vigente y todas aquellas que las modifiquen o sustituyan, por el periodo comprendido entre el 01de enero de 2020 y el 31de diciembre de 2021.

El presente informe ejecutivo describe los resultados del trabajo de auditoria 2020 y 2021, Incluye un resumen de las actividades de las auditorias, pruebas realizadas y
las recomendaciones emitidas a los procesos.

Emitimos este informe ejecutivo en cumplimiento con lo estipulado en el numeral 1.3.2. Informes Escritos a ser presentados durante la ejecucion de la Auditoria, literaliii.
Informe ejecutivo de la Solicitud de Ofertas Formal 787, el cual se enmarca el contrato No 4000006700,

Atentamente,

[Firmado]
Victor Manuel Gomez H.
Socio RAS



2. Conclusion

Opinion

Normas Aplicables —
ISAE 3000

Codigo de Etica e
Independencia

0}

Opinion

En nuestra opinion XM COMPANIA DE EXPERTOS EN MERCADOS S.A. ESP. ha
cumplido en todo aspecto material con las Resoluciones emitidas por la Comision de
Regulacion de Energia y Gas - CREG, vigentes durante y al 31 de diciembre de 2020 y
2021, en su calidad de operador del Centro Nacional de Despacho — CND; no hemos
identificado asuntos que hayan llamado nuestra atencion y deban ser reportados.

Normas Aplicables — ISAE 3000

Nuestro trabajo se llevo a cabo de acuerdo con la ISAE 3000, emitida por el IAASB que
hace parte de IFAC. Los parametros principales seguidos por RSM para la ejecucion del
trabajo se indican en el capitulo de Aspectos Generales de Nuestro Trabajo.

Codigo de Etica e Independencia

Hemos cumplido con los requerimientos de independencia y demas requerimientos
éticos establecidos en el Codigo de Etica para Contadores incorporadas en Colombia,
lgualmente, aplicamos durante la ejecucion del trabajo la NICC 1. Consideramos que los
procedimientos seguidos en nuestra evaluacion son una base suficiente para expresar
nuestras conclusiones sobre el cumplimiento normativo y regulatorio por parte de XM,



3. Objetivo y Alcance

O Ejecutaremos nuestro trabajo para el periodo comprendido entre el 01 de enero de 2020 y el 31de

<Zr. diciembre de 2021, segln el alcance establecido en laresolucion CREG 155 de 2011, articulo 1, que

Q establece:

<
Auditar la aplicacion de los criterios y procedimientos
establecidos en laregulacion y acuerdos vigentes.

- - Auditar los procesos y/o sistemas de: i) planeamiento
Auditoria externa para verificar el operativo, i) despacho econémico diario, iii) redespacho, iv)

» cumplimiento regulatorio del Centro coordinacion, supervision y control, v) suministro de

g Nacional de Despacho - CND, operado e informacion y vi) pruebas y verificacion de parametros.

= por XM COMPANIA DE EXPERTOS EN

oa MERCADOS S.A.E.S.P. . >y

o) Verificar documentacion donde se encuentren detallados

los procesos que se ejecutan en cada caso y su

cumplimiento en la ejecucion fisica de los procesos y
verificar la precision de los cambios en el software del CND,
entre otros indicados por la CREG.




5. Aspectos Generales de Nuestro Trabajo
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Nuestro Compromiso

» \Verificar el cumplimiento de la regulacion vigente para
la operacion del Centro Nacional de Despacho — CND.
(Resolucion CREG 155 de 2011 vigente y todas aquellas
que las modifiquen o sustituyan.): en su articulo 1: -
Aplicacion delos criterios y procedimientos
establecidos en la regulacion y acuerdos vigentes, -
Procesos y/o sistemas de: i) planeamiento operativo,
ii) despacho econémico diario, iii) redespacho, iv)
coordinacion, supervision y control, v) suministro de
informacion y vi) pruebas y verificacion de
parametros, - Cambios en el software del CND. -
Documentacion donde se encuentren detallados los
procesos que se ejecutan en cadacasoy su
cumplimiento en la ejecucion fisica de los procesos. -
Otros aspectos especificos que solicite la CREG.
Validar la aplicacion de los criterios y procedimientos
establecidos en la regulacion vigente.,

Validar la aplicacion de los criterios y procedimientos
establecidos en la regulacion vigente.,

Seguimiento a recomendaciones de auditoria anterior
Preparar y presentar informe de planeacion, informe
de avance einformes finales detallado y ejecutivo

Trabajo Ejecutado

Planeacion

* (Confirmacion de laindependencia de RSM para servir a XM,
alaCREGy aForos Externos que hacen parte del proceso.

* |dentificacion de laregulacion vigente aplicable en los anos
2020y 2021,

* Definicion del cronograma de trabajo

* Reuniones para obtener el entendimiento de la operacion
del CND y sus procesos.

* |dentificacion de riesgos de auditoria.

» Diseno de pruebas de auditoria en funcion de los
requerimientos regulatorios.

+ Seguimiento de las recomendaciones auditoria anterior (si
las hay).

Ejecucion

* Ejecucion de los procedimientos de auditoria tendientes a
verificar el cumplimiento regulatorio emitido por la CREG en
las actividades que ejecuta XM como operador del CND

Informe

Preparacion y socializacion de los siguientes informes:

* informe de planeacion

* Informes de avance

* Informes finales detallado y ejecutivo

Fuentes de Informacion

Mapa de procesos — Enterprise

Resoluciones CREG

Reuniones de conocimiento de los procesos
especificos parael CND

Entrevistas corroborativas y pruebas de recorrido
Pagina Web - Informacion publica para agentes del
mercado de XM

Reportes generados de los sistemas de
informacion

Documentacion soporte de los procesos
electronicos CND.

* Matrices deriesgos de los procesos
relacionado con el incumplimiento
regulatorio

« Formularios

» Documentacion que implicaban
cumplimiento de requisitos

* Entreotros

Retroalimentacion de las reuniones de
seguimiento

Retroalimentacion de las reuniones de
socializacion de informes



6. Procedimientos de aseguramiento — Resumen
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Procesos,
Los criterios definidos en la fase Macroprocesos y
de planeacion se fundamentan en subprocesos disefiados
la aplicabilidad de las resoluciones e implementados por XM
emitidas por la CREG y los

acuerdos emitidos por el CNO

Pruebas sustantivas -

Pruebas sustantivas- Pruebas

disenadas para verificar la 69%
evidencia del cumplimiento Manual (20)
regulatorio, inspeccion de

documentos soporte.

Pruebas CAAT Kl —

evidencia de cumplimiento de
las leyes y regulaciones
aplicables a XM

cumplimiento de los controles de
aplicacion. Estas pruebas corresponden a
analisis de datos y calculos.

H - 5
g »  Pruebas disefiadas para verificar detalles -
| . . .

, . ] n
Indagaciones,  observacion, | : de operaciones y s§ldos, revisiones . -
pruebas selectivas de la g - analiticas, cumpllmlento d.e los con‘.croles C1A/oAT o) :
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0. Procedimientos de aseguramiento - Detalle

Coordinacion de Maniobras
Regulacion aplicable:
resolucion 083 de 1999,
Resultado: Cumple

Publicacion y Socializacion
guias de restablecimiento
Regulacion aplicable:
resolucion 080 de 1999
Resultado: Cumple

Validacion de modelos entrada

@ N
Analisis y publicacion de

pronostico de demanda esperada
Regulacion aplicable: Acuerdo
CNO1303

Resultado: Cumple

nuevos proyectos

Regulacion aplicable: Acuerdo
CNO 1535

Resultado: Cumple

T
0
|
°
|

Pruebas de curvaminimade
carga

Regulacion aplicable:
acuerdo CNO 1364
Resultado: Cumple

Unidades de generacion sometidasa
controlAGC

Regulacion aplicable: acuerdo CNO
1428

Resultado: Cumple

Cambios enlos parametros
técnicos.

Regulacion aplicable: acuerdo
CNO1358

Resultado: Cumple

Nuevas plantas FERNC
Regulacion aplicable:resolucion
060/2019148/2021
Resultado: Cumple

VerificacionENFICC y EDAPTM,
Regulacion aplicable: Resolucion
CREGO071de 2006 Y 062
Resultado: Cumple

Parametrosy modelosFACTS, @

SVCy STATCOM, ‘

Regulacion aplicable: acuerdo CNO 947
Resultado: paralos afios 2020y 2021
no entraron en operacion los
mencionados dispositivos

Parametros tecnicos agentes
adjudicatarios delos SAEB
Regulacion aplicable: acuerdo
CNO 1300y 1354

Resultado: Cumple

o
|

Evaluar los controles automaticos del
sistema SNC

Regulacion aplicable: CREG 025 de 1995
Resultado: Cumple

Parametros técnicos agentes
adjudicatarios de los SAEB
Regulacion aplicable: acuerdo
CNO1300y 1354

Resultado: Cumple




0. Procedimientos de aseguramiento - Detalle

e Procedimiento de ajuste de

"PSS” - Power System
Stabilizer

Regulacion aplicable: Acuerdo
CNO 1457 N° 4,

Resultado: Cumple

Verificarlaadministraciondela
base de datos del sistema
interconectado Nacional para el
estudio derestricciones,
Regulacion aplicable: CREG 062
de 2000,

Resultado: Cumple

(&

Validacion de modelos entrada
nuevos proyectos

CNO1535
Resultado: Cumple

Controles automaticos del
sistema CNDNet paralas
solicitudes de redespacho.
Regulacion aplicable: CREG
224 de 2016.

Resultado: Cumple

Controles automaticos del
sistema CNDNet parala
determinacion del preciode
oferta

Regulacion aplicable: CREG121de

2015.

Resultado: Cumple

J

Controles automaticos del sistema
CNDNet paraladeterminacion
disponibilidad de cada planta.
Regulacion aplicable: CREG 044 de
2020.

Resultado: Cumple

Regulacion aplicable: Acuerdo ‘

Reglas para participar en la asignacion
de Obligaciones de Energia Firme con
plantas o unidades termicas que utilicen
combustible liquido

Regulacion aplicable: CREG 071de 2006.

Resultado: Cumple

Verificar que XM, reviso que el (IPVO -
Inicio del Periodo dela Vigenciadela
Obligacion).

Regulacion aplicable: CREG 132 del 2019
Resultado: Cumple

Verificar que XM, revisoy aproboel
controlde Voltaje exigidoenla
resolucion

Regulacion aplicable: CREG 135 del 2013
Resultado: Cumple

Verificar que el CND cumpla conel
proceso general de consignaciones
nacionales

Regulacion aplicable: CREG 025 del
1995

Resultado: Cumple

Alcance eimpactoquetuvo elproyectode
actualizaciondelainfraestructura
tecnologica. (ver paginasiguiente)
Regulacionaplicable: CREG 025 de 1995
Resultado: Cumple

Validar el cubrimiento de las garantias
paralos agentes con asignaciones de
obligaciones de energiaenfirme

Resultado: Cumple

Planeamiento electrico y energetico,
publicacionde losresultados dela
planeacion,

Regulacion aplicable: CREG 025 de 1995
Resultado: Cumple

Seguimiento recomendaciones auditor
predecesor,
Resultado. Pendiente de validar

Regulacion aplicable: CREG 067de 2007, ‘




0. Procedimientos de aseguramiento — Actualizacion Tecnologica

Proyecto de actualizacion de la infraestructura tecnologica de operacion del CND

Impacto —

Enreuniones de evaluacion realizadas con el equipo de trabajo del CND se conocit el alcance y el impacto que tuvo el proyecto de
actualizacion de la infraestructura tecnolégica del CND. Este proyecto tuvo como alcance la actualizacion de las tecnologias del
Sistema SCADA.

En el mes de febrero del ano 2027 entro en operacion la actualizacion del sistema SCADA, en su version SPECTRUM Power 7 - 230,
la mas reciente liberada por el proveedor al momento de la implementacion. El proyecto fue gestionado a traves de la metodologia
de proyectos que tiene definida XM, partiendo de una evaluacion de impacto operativo. El nuevo sistema SCADA inicio operacion en
la fase de Pruebas de Disponibilidad (manteniendo el sistema anterior listo para operar en caso de alguna incidencia mayor), hasta
que se cumplieron 1.000 horas, indicador que se tiene para declarar que el sistema esta listo para la puesta en operacion oficial.

Desde el ario 2017el fabricante SIEMENS firmo un contrato bajo la modalidad “evergreen” (actualizacion permanente), con una
vigencia de 10 anos, con el cual XM tiene acceso alos servicios de soporte y mantenimiento, y también a las actualizaciones de
hardware y software que vayan siendo liberadas por el proveedor.

También se hizo actualizacion del sistema de Proyeccion el cual tenia siete anos operando, donde se paso de tecnologia LED alaser,
haciendo la reutilizacion de alguno de los componentes, conlo cual se tiene una nueva vigencia de 7 anos de funcionamiento.



/. Anexo — seguimiento a las recomendaciones del auditor

predecesor

|.as recomendaciones del auditor predecesor corresponden a:

En el informe del auditor predecesor por los anos 2019 y 2018, recomendo:
“revisar por parte del CNO la aplicacion del Acuerdo 787, para asegurar que
no queden acciones pendientes o recomendaciones por ejecutar y evitar
fallas recurrentes”,

En el informe del auditor predecesor por los ahos 2019 y 2018, recomendo:
“Necesidad de Proyectos de Supervision Inteligente y Control Avanzado,
correspondientes a la administracion de redes inteligentes, que conducirian
a soluciones de restauracion (self-healing). Lo anterior correlacionado con
la Resolucion CREG 137 de 2020. Se recomienda a la CREG aprobar la
resolucion definitiva a la mayor brevedad posible y considerar que se acorte
el plazo de la Fase IV (ahora previsto hasta diciembre de 2030) para instalar
todos los equipos AMI en el SIN. Estas acciones se relacionan también con
el proyecto de resolucion expedido en diciembre de 2020 por el MME "por
el cual se definen criterios de resiliencia, seguridad y confiabilidad para el
suministro de energia eléectrica”. En particular con el articulo 7, segun el
cual la CREG, en un plazo de 12 meses debe regular la incorporacion de
PMUs en todas las bahias de las S/E del STN",

Seguimiento RSM

RSM verifico y concluyo que el Acuerdo 787, de
septiembre de 2015 definio el “procedimiento para la
elaboracion de informes de analisis de eventos en el
SIN", RSM en el alcance de la auditoria 2021y 2020
confirmo que XM aplica las definiciones del Acuerdo
/87 en el proceso CND.

RSM encontro que ala Resolucion CREG 137, del 14
de julio de 2020, emitida para Consulta, sele dio
alcance posterior a traves de las Resoluciones CREG
150 del 27 de julio de 2020 y CREG 219 del 11de
diciembre de 2020. Se aceptaron comentarios hasta
el 8 enero 2021.

A |la fecha de emision de este informe la CREG no ha
emitido una resolucion en firme.
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